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1 Bevezetés

A felhd alapt infrastruktura napjaink legtobb informatikai rendszerében mar
elterjedt kifejezés. A szamitasi felhd az informatikaban korunk egyik meghatarozo
fogalma, mely szakit az eddig megszokott nézdponttal, és eldrevetiti a fizikai
erOforrasoktol valo eltavolodast. Felhot hasznalva nem tudhatjuk, hogy az altalunk
hasznalt szamitasi teljesitmény, illetve tarhely milyen fizikai eszkozon, illetve hol

helyezkedik el.

Az IGD 2020-as Cloud Computing Survey szerint a nagyvallalatok tobb mint
80%-a kiszervezte mar valamilyen infrastruktirdjat vagy alkalmazéasat felhd
infrastruktirara, vagyis van olyan rendszere, amely felett nincs teljes kontrollja. A
résztvevd cégek mintegy 9%-a csak felhd alapu szolgaltatisokkal miikodteti IT
infrastruktarajat. [1]
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Egy éven tul, de 3 éven beliil tervez felh§ infrastrukturat bevezetni

1. dbra. Felhd alapu infrastrukturak eloszlasa [1]

A Flexera legfrissebb kutatasabol kideriil, hogy tovabbra is a felh6 szamitasi rendszerek

dominalnak azon beliil is a multi-cloud vagy hibrid megoldasok mely soran a vallalatok



hasznalnak privat és publikus felhd szolgaltatasokat IT infrastruktirajuk mikodtetésére.

[2]
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2. dabra. Vallalati felhé stratégak alakulasa 2022-ben [2]
A felmérés alapjan az egyes felhd szolgéltatok kiilonb6z6 megoldasai egyre inkébb
elfogadottak, a megkérdezett nagyvallalatok mintegy 70-80% mar komoly eréforrasokat
szervezett ki sajat I'T infrastrukturajabol a felhdbe. Jelen felmérésbdl kideriil, hogy a
Microsoft Azure és az Amazon AWS a két meghatdrozé véllalat ebben a piaci

szegmesben, majd dket koveti a Google Cloud Platfrom, az Oracle Cloud Infrastructure
valamint az IBM Cloud. [2]

Public cloud provider adoption rates for all organizations
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3. dbra Felhd szolgaltatok haszndlata [2]



Az NIST (National Institute of Standard and Technology) koriilirta— még ha csak

vazlatosan is — a felh6 alapt rendszerek leglényegesebb tulajdonsagait: [3]

e igény szerinti 6nkiszolgalas (On-demand self service)

e nagyteljesitményli hal6zat (Broad network access)

o erdforras készletekre épiilnek (Resource pool)

e teljes és gyors rugalmassag (Rapid elasticity)

e mérhet6 adatokat biztositanak a szolgaltatas igénybevételérél (Measured

Service)

A ,leglényegesebb” tulajdonsdg arra utal, hogy barmely felhdszolgaltatast

vessziik igénybe, ezek a tulajdonsagok varhatoan igazak lesznek ra.
1.1.1 Igény szerinti 6nkiszolgalas

Amennyiben egy ismert szolgaltatotol vesziink igénybe ilyen szolgaltatast,
magatol értetddonek vessziik az dnkiszolgalast. Ennek 1ényege, hogy az adott feladatnak
megfeleld eréforrdsokat megadva ,,valogathatjuk™ 0ssze az altalunk hasznalni kivéant
eszkozok teljesitményét. Az ilyen modellt leegyszerlisitve akar egy Google fiok
Iétrehozasahoz is hasonlithatjuk, hiszen a szolgaltatd csak az igénylés modjat irja eld,
de a sikeres regisztracio utan gyakorlatilag szabadon hasznalhatjuk a fiokhoz tartozo

er6forrasokat, természetesen a szolgaltatd altal megszabott hatarok kozott. [3]
1.1.2 Nagyteljesitményii halozat

A nagyteljesitményli halozat egyszerre jelenthet megfeleld savszélességet, a
fogyasztohoz kozeli szolgéltatast, valamint akar a haldzati eszk6zok sokszintiségérol is

arulkodhat. [3]
1.1.3 Eroforras készletek

A klasszikus formaban vett eréforraskészletek a felhd infrastruktiraban nem
hasznalhatoak, hiszen az erdforrasok itt nem konkrét processzor, memoria, vagy
merevlemez modulokban mérhetdek, hanem kapacitasokban. Tehat a felhdben szamitasi

teljesitményt, memoriamennyiséget, €s tarhelyet vehetiink igénybe, attdl fiiggetlenil,
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milyen tényleges hardvert hasznalunk. Az er6forraskészletek tényleges nagysaga illetve
Osszeallitasa a felhaszndld szamara teljesen transzparens. Gyakorlatilag a felhd, mint
fogalom is ezt hivatott szemléltetni. A felhd azt jelképezni, hogy az informatikai

architektura a fogyaszto szamara teljesen 1ényegtelen. [3]
1.1.4 Rugalmassag

A rugalmassag mar nagyban épit az el6z0 tulajdonsagra, hiszen az dnmagat
kiszolgalo fogyaszto az adott hatarokon beliil korlatlanul igényelhet és mondhat vissza
er6forrasokat. Ennél fogva a rugalmassag a fogyasztdé szempontjabodl a skalazhatésagot
jelenti, mint példaul néhany kattintassal megoldhat6 egy egyetemen az Gjonnan felvett
2000 hallgato levelezésének ellatasa, vagyis a fogyaszto a varatlan eréforras-igényeket

pillanatokon beliil kielégitheti. [3]

1.1.5 Mérheto adatok

Egy vallalaton beliili informatikai osztdly nehezen elképzelhetd, hogy
profitorientalt legyen, ugyanakkor, ha az informatikai koltségek nem érzékelhetdek a
fogyasztok részérdl, akkor az elvarasok és az igények mindig is nagyok lesznek, de
amint szamszerlsitik, a fogyaszto is csak annyi eréforrast vesz igénybe, amennyire

tényleg sziiksége van. [3]

1.2 A Kkutatasi téma és annak idoészeriisége, a kutatasi téma

fontossaga

A felhd alapu infrastruktira egyik legmeghatdrozobb eleme a halozat. Ezen
rendszer segitségével férhetiink tavolrdl hozza az altalunk kivan eréforrasokhoz. A
halézat, mely az egyes autondom informatikai eszk6zok, mint pl.: switchek, routerek,
szerverek, tlizfalak kozott teremt kapcsolatot. A jelenleg eladott informatikai eszk6zok
szinte mindegyikében tobb halozati interfészt talalunk, figyeljik meg a legtobb
notebookot, melyben WLAN ¢és vezetékes haldzati kapcsolodas, esetleg mobil

kommunikaciéra alkalmas modem is taldlhato, vagy gondoljunk a nagyteljesitményii



szerverekre, melyekben alaplapra szerelve legalabb 2, de altalaban tobb halozati
interfészt is talalunk. Nem kell azonban specialis eszk6zokre gondolunk, vegyiik példaul
a mindenki zsebében ott lapuldé mobiltelefont, melyben WLAN és mobil
kommunikaciora egyszerre alkalmas modemeket épitenek be. Ezeket mind-mind csak
kiilon tudjuk hasznalni az egyik legelterjedtebb atviteli protokoll miatt.

A kor trendjei azt mutatjak, hogy az adatatviteli sebesség novekedése
megallithatatlan, mindenki gyorsabban szeretné a tartalmakat letdlteni. Ezek az igények
nem csak a végfelhasznaloi eszkozokben, de a kiszolgald halozatban és a Core elemek
kozott is egyre nagyobb kihivast jelentenek mind a gyartoknak, mind az
izemeltetoknek.

Ezen informatikai rendszerek legmeghatirozobb protokollja a TCP/IP. Ez a
megbizhatd protokoll irja le, milyen modon szallitsunk adatot egyik végponttol a

masikig biztositva az atvitt informacid integritasat.

1.3 TCP/IP

A TCP/IP protokollt t6bb mint negyven éve publikaltak elészor. [4] Ez a
protokoll jelenti az ARPA-NET alapjait, valamint ez a protokoll azéta is az Internet
teljes informacioatvitelének nagy részét képezi.

A TCP protokoll a kapcsolatfelépités (3 utas kézfogas) utan folyamatos
adatfolyamokban szallitja oktettenként az adatot. A protokoll képes az adatok
visszaallitasdra amennyiben az sériilt, elveszett, duplikalt, valamint rossz sorrendben
¢érkezett meg a vevo oldalra.

Minden oktett egy sorszamot (Sequence number) kap az atvitel soran, és egy
nyugtat (acknowledgment) var, hogy egy bizonyos sorszamig a csomagok hibatlanul
¢rkeztek meg. Ha ez a meghatarozott ideig nem érkezik meg (timeout), akkor a
csomagokat ujra kiildi. A vevé oldalon a sorszam alapjan ellendrizhetjiik, hogy a
csomagok a megfeleld sorrendben érkeznek meg, vagy, hogy nincs koztik duplikalt

csomag.



A hibas csomagok kiszlirésére a kiildo fél egy ellenérzé 6sszeget (checksum) is
kiild az adott csomagrol, mely alapjan a fogado fél ellendrizheti a csomagok
hibatlansagat.

A TCP egy kapcsolat orientalt protokoll, vagyis amig adatot kiildiink at, a
kapcsolat €s a hozza tartozo er6forrasok le vannak foglalva, amennyiben a megfeleld
ideig nem érkezik ujabb csomag, a TCP bontja a kapcsolatot (4 utas kézfogas).
fejlddéséhez elengedhetetlen az informacidatvitel fejlodése is. A mai modern
eszkozokben egyszerre tobb héaldzati kapcsolatot biztositd interfész van. Gondoljunk
csak az okostelefonokra, ahol Wi-Fi, és mobilinternet kapcsolat is rendelkezésre all vagy
a modern szerverekre melyek legalabb két haldzati interfésszel rendelkeznek.

Ezek kiaknazasara a klasszikus TCP/IP hasznalata soran nincs mod, mivel egy
halozati kapcsolatot 5 paraméter hataroz meg. C¢l és forras IP cim, cél és forras port
szam, valamint a kommunikacids protokoll (TCP vagy UDP). [5] Ez az 6t paraméter
egylitt jelent egy adatatvitelt. Természetesen tobb ilyen is 1étezhet két végpont kozott,
de ezek koziil csak maximum 3 lehet ugyanaz. Annak érdekében, hogy egy adott TCP
folyamhoz tartozo csomagot mas Utvonalon kiildjiink el a fogado félhez, tigy a forras IP
cimet (vagy portszamot) meg kell valtoztatni. [6], [7] Ez a TCP folyam toréséhez vezet,
hisz a mas IP cimrdl érkezett adatokat nem tud demultiplexalni. Ahhoz, hogy az egy
adott adatatvitelre tobb interfész vonali sebességét ki tudjuk hasznalni a klasszikus
TCP/IP protokollt le kell cserélni egy olyan 3-4 OSI rétegben miikodd protokollra mely
biztositja a redundans Multi-Path adatatvitelt.



2 Multi-Path technologiak

A Multi-Path technologia lényege, hogy a két kommunikalod fél kozott tobb
kiilonbozd utvonalat hatirozunk meg, melyeken parhuzamosan hozhatunk létre
kommunikaciés csatornakat. Ezzel természetesen nemcsak az adatatviteli sebesség
novekedhet drasztikusan, hanem a redundanciat is ndvelhetjik. A Multi-Path
technoldgidkat szamos kutat6 tanulmanyozta az elmult évek sordan, melyek mogott tobb
motivaci6 is mutatkozik. Vegylik csak alapul a szokvanyos IT eszkozoket
(okostelefonok, tabletek, notebookok) melyek legtobbjei tobb halozati interfésszel
rendelkeznek (Ethernet, Wi-Fi, 3G, 4G, 5G) melyek koziil a TCP/IP protokoll
sajatossagai miatt csak egyet lehet egy adott kommunikécidra hasznélni. A mésik fontos
felhasznalasi teriilet az adatkozpontokban valé felhasznalas, a modern szerverekben,
melyek a felhd infrastruktarat alkotjak, altalaban tobb halozati interfész van, melyeket
felhaszndlva a halozati kihasznaltsag optimalizalhato, valamint még hibatiir6bbé tehetd
az infrastruktira. Amennyiben az 6sszes héaldzati interfész egyidejiileg hasznalhato, a

halozatok kozotti valtas is gordiilékenyebb, igy a felhasznaldi élmény is javulhat.

A tobbutas megoldas nem tjkeletli, az IT infrastruktirdkban mar bizonyitott
eljaras, melyet hasznalnak adatkapcsolati szinten két eszkoz kozotti direkt
Osszekottetéseknél, mint példaul a széles korben elterjedt Link Aggregation Control
Protocol (LACP). Ez két egymassal ,,szomszédos” haldzati eszkoz kozott valositja meg
a tobbutas kommunikaciot oly mdédon, hogy az egyes linkek sebességét kiilonbozo
szervezések mentén aggregalja. fgy nemcsak redundanciat visz az adott atvitelbe, de
annak sebessége is kozel linedrisan novekedhet az atvitelhez hozzédadott linkek
figgvényében. Adatkdozpontokban mar alkalmazzédk a PS (Packet Scattering)
technologiat. Az adatkozpontot roviden tanulmanyoztak a [8]-ban, és itt targyaltak a
tovabbi teszteket a [9]-ben. A Packet Scatter (PS) mogdtt meghuzodo dtlet az, hogy az
ECMP (Equal-cost multi-path routing) switchek valasszanak egyet az aktualisan aktiv
¢s routolhatd portok koziil csomagonkénti (per packet), nem pedig folyamonkénti
(flows) alapon, mint ahogy az itt talalhato Valiant Load Balancing [10]. igy meg lehet
osztani a forgalmat a lehet6 legegyenletesebben a két végpont kozott felhasznalva az
Osszes utvonalat. A tobb utvonal hasznalata, és azok esetleges kiilonbozdsége miatt
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nagyon valoszinii, hogy a csomagok ujra rendezése sziikségesség valik. Ezaltal egy
robosztus "Fast Retransmit" algoritmust kell hasznalni a nem sorban érkez6 csomagok
ujra rendezéséhez. Azzal érveltek, hogy ha a forgalmi terhelés egyenld a szerverek
kozott, és egy adatkdzpont egységes haldzati topoldgidval rendelkezik, mint példaul a
FatTree [11] vagy a VL2 [12], akkor a PS tokéletes terheléselosztast ér el egy
adatkozponton beliil, és kikiiszoboli a torlodast az azonos rétegek kozott [8]. Bar a
csomagonkénti switchelés nem okoz hotspotokat a core halozatokban és
adatkozpontokban, az a halozati forgalom mely ECMP-n keresztiil van szétosztva,
folyamonként még mindig okozhat torloédasokat, hiszen osztozhatnak ugyanazon fizikai

halozati interfészen.

Tovabbi széles korben elterjedt tobbutas kommunikacié a SAN (Storage Area
Network) halozatokban szerver és Storage rendszerek kozott. Léteznek még olyan
Multi-Path megoldasok, melyek a haldzati topologia felsobb szintjén vagy ad-hoc
halézatokban valositanak meg Multi-Path kommunikaciot (DSR, MSR). [13]

A cél az, hogy olyan Multi-Path technologiat hasznaljunk, mely soran a kiildo és
a fogado fél a TCP/IP korlatait atlépve tobb halozati interfész és halozati hozzaférés
segitségével megnovelje adatatviteli kapacitdsat, ugy, hogy a résztvevd felek nem

azonos halozatban talalhatok.

2.1 Multi-Path TCP (MPTCP)

A Multi-Path TCP egy nemrég kiadott RFC [14] szerinti TCP kiegészités, mely
hasznalataval a TCP adatfolyamot TCP-subflow adatfolyamokra bontjuk, melyeket
aztan kiilon haldzati Gtvonalakon tovabbitunk a kliens fel¢. Ezeket a TCP subflowkat a
kernel kiilon TCP kapcsolatként kezel, igy athidalja a szokvanyos TCP korlatait. Ezek
a subflowk egy-egy kiilon TCP kapcsolatként mikddnek.

Az MPTCP megalkotasanal a fejlesztok tigyeltek a visszafele kompatibilitasra,
illetve arra az esetre is, ha a kommunikacioban résztvevé felek valamelyike nem

rendelkezik a TCP ezen Kkiterjesztésével, vagy csak egyetlen halozati interfésszel
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rendelkezik. Beallitasa soran sziikséges a megfeleldo kernel modositasokat elvégezni,

valamint a routing tablaban is modositasokat kell eszk6zolni (1asd beallitasok).

Alkalmazas
Alkalmazas MPTCP
TCP TCP sublow TCP subflow
IP IP IP

4. abra. TCP és MPTCP felépitése

2.1.1 Kapcsolatfelépités

A szokvanyos TCP kapcsolatfelépités abban mddosul, hogy a 3 utas kézfogasban
aSYN és SYN/ACK egy MP_CAPABLE opciot is tartalmaznak. Ez az opci6 kiillonb6zo
célokat szolgalhat. Kezdetben felméri, hogy a fogadd hoszt MPTCP kompatibilis-e,
valamint informaciot cserélhetnek a kommunikacioban résztvevo felek a késdbbi TCP

subflowk létrehozasahoz, authentikalasahoz.

Ha a kommunikacidoban mindkét hoszt MPTCP kompatibilis, a MP_CAPABLE
opcioval a felek kulcsot cserélnek, melyekkel a késébbi subflow-kat azonositjak. A
subflow-k kapcsolatfelépitésére ugyanazt a 3 utas kézfogast hasznaljak, mint a
szokvanyos TCP kapcsolat felépitésre, annyi kiegészitéssel, hogy itt egy ugynevezett

MP_JOIN opciét tartalmaznak a SYN, SYN/ACK, ACK csomagok. [14]

2.1.2 Adatatvitel

Azért, hogy az MPTCP biztositsa a megbizhaté folyamatos adatatvitelt a
subflow-kon — melyek barmikor eltiinhetnek, majd wjra megjelenhetnek a haldzat

valtozasaval — az MPTCP 64 bites sorszamot (DSN — Data Sequence Number) hasznal.
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Azért, hogy minden adatot ellathasson sorszammal, az MPTCP minden egyes
subflow-nak egy 32 bites egyedi sorszamteret biztosit. Ezzel, valamint a szokvanyos
TCP fejrészben talalhatd sorszammal az MPTCP képes az elveszett csomagok Ujra

kiildésére akar masik TCP subflow felhasznalasaval. [14]

Az MPTCP-ben minden subflow osztozik a fogadd pufferen (receive buffer),
valamint ugyanazt a csusz6 ablakot hirdetik. Ez esetben a nyugtazas (acknowledgment)
is kétszintli, hiszen egyszer a TCP subflowk adatatvitelét (adat szinten), masodszor
pedig a subflowkat 6sszefogd6 Multi-Path TCP adatatvitelét (kapcsolat szinten) is
nyugtazni kell.

2.1.3 Kapcsolatbontas

Ha egy Subflow a kapcsolatdt bontani kivanja, Ggy a jol megszokott TCP
kapcsolatbontast (4 utas kézfogas) alkalmazza. Az MPTCP masik megoldasa az
ugynevezett Fast Close, mely sordn az utols6 ACK flag mellett egy MP_FASTCLOSE
is aktiv, ezzel a két fél egy RST bites csomaggal valaszolva azonnal megsziinteti a TCP

kapcsolatot. [14]

2.2 MPT

Az MPT a Debreceni Egyetemen fejlesztett halozati rétegbeli Multi-Path Library
[15] mely miikodése kézben egy tunnel interfészt hoz létre a kiillonbozé halozati

interfészeket és Gtvonalakat elfedve a GRE-in-UDP [16] protokoll hasznalataval.

Az MPT-t lehet6ség van routerként is hasznalva site-to-site Multi-Path atjaroként
hasznalni. Mivel a fizikai halozati interfész IP verzidja, valamint a tunnel IP verzidja

kiilonbozhet, az MPT-t akar IPv6 attérést segitd technoldgiaként is kezelhetjiik. [17]
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Alkalmazas (Tunnel)

TCP/UDP (Tunnel)

IPy (Tunnel)

GRE-in-UDP

UDP (Fizikai)

UDP (Fizikai)

IPx (Fizikai)

IPx (Fizikai)

MPT

5. dbra. MPT architektura (x, y € {4, 6})

Az MPTCP-vel ellentétben az MPT egy user space alkalmazas. Elinditva,

beolvassa a konfigurdcids allomanyat, majd létrehozza ezek alapjan a tunnel interfészt.

Beallitasa konnyebb, nincs sziikség 1) kernel telepitésére, valamint a routing tablak

modositasara.

Az MPT tunnelbdl érkezd csomagokat az MPT alkalmazas az aktiv interfészeken

parhuzamosan szallitja, melyek kozott az MPT teremt kapcsolatot. Amennyiben kiildeni

szeretnék adatokat az MPT tunnelen keresztiil, gy az MPT kivalasztja a megfeleld

utvonalakat, majd becsomagolja egy UDP csomagba, és a GRE tunnelen keresztiil

elkiildi egy masik MPT szervernek, mely aztan kicsomagolja, és ujra alkotja az eredeti

csomagot.
Path IP Path UDP GRE-in-UDP Tunnel IP Tunnel TCP/ | Application
IPv4 vagy IPv6 | (port 4754) IPv4 vagy IPv6 uDP Data

6. abra. Az MPT kommunikacio bedagyazasa
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Tunnel interfész

| ™ £\
| |
, Tovabbitds a tunnel
Adatcsomag olvasasa . !
interfésznek
v Q Control
protokoll
Kapcsolatspecifikacio Csomagsorrend ellendrzés PDU
beolvasasa (opcionalis)

MPT control

\/ N

Utvonalvalasztas
GRE-in-UDP becsomagolas

\/ N

Fizikai adattovabbitds Adatcsomag olvasas

adatellenérzés

N A

Fizikai interfész

7. abra. MPT miikodésének folyamata [15]

Mivel a kiilonb6zd utvonalak mas-mas jellemzokkel birhatnak, igy az egyes
utvonalakhoz tartozo késleltetések is valtozhatnak. A MPT képes a csomagok megfeleld
sorrendjének visszaallitasara. A fogado egy puffert hasznal, hogy tarolja az érkezo (nem
rendezett) csomagokat, majd a GRE sorszam alapjan biztositja a megfeleld sorrendet a

fogado tunnel interfésznek. [18]
Az MPT f6leg két konfiguracios allomanybol 4ll:

e Alapvet6 informacidok az MPT szerverrdl

o Interfészek és kapcsolatok specifikalasa

Alapvetd informdaciok kozé tartozik a ,,general” szekcion beliil a GRE tunnel 1P
cime (lokalis IPv4 és/vagy IPv6), timeout beallitdsok, a 1étrehozand6 tunnel interfész

neve, valamint az MTU (Maximum Transmission Unit). Lasd 2.3.2.

A kapcsolatok bedllitasai alatt az egyes Path-ok bedllitasait értjiik, melyeknél
szintén az IP cimeket, GRE UDP portjait (lokalis és tavoli) és egyéb beallitasokat kell
megadni. Szintén lasd: 2.3.2.
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Egy MPT kapcsolatot kétféleképpen indithatunk. Ha az MPT szerver elindul, a
beallitott konfiguracids dllomanyokat beolvasva és feldolgozva hozza 1étre a kapcsolatot
a masik féllel. Természetesen ehhez sziikséges a masik fél megfeleld beallitasa és
futtatasa is, kiilonben nem all 6ssze tunnel interfész. Ugyanakkor az MPT kliens mely
az mptsrv kiillonbozd paramétereinek megvaltoztatasaért felel, lokalisan képes akar
kiilonboz6 utvonalak ki-be kapcsolasara is. A masik lehetdség, hegy ezen MPT klienssel

hozzuk létre a kapcsolatot a megfeleld paraméterezéssel.

‘ mpt address {add|del} IPADDRESS/PREFIX dev INTERFACE

A fenti példaval adhatunk hozza IPv4/v6 cimet egy adott interfészhez.

Az alapvetd bedllitdsok a ,,connections” szekcioban helyezkednek el, melynél
megadhatjuk a kapcsolatunk nevét (amennyiben tobb ilyen kapcsolatunk van, a
konnyebb azonositas érdekében). Adhatunk SEND és RECEIVE jogosultsagot, melyek
segitseégével MPT szerveriink képes kiildeni ¢és fogadni a kapcsolathoz tartozo

frissitéseket. [18]

Az MPT-r6l szamos kutatast publikaltak a kozelmultban. FTP adatfolyamokat
sebességeének tesztjét végezték el Cisco routerek segitségével relativ alacsony
sebességen [19]. Emellett tesztelték az egyes halozati forgalom priorizalasi metodusokat
[20]. Tesztelték mar emulalt WAN szimulator segitségével, mely soran olyan halozati
hibak terhelték az atvitelt, mint a jitter vagy a csomagvesztés [21]. MPT-t tobb helyen

IS megemlitik, mint az [Pv4 és IPv6 integralasi technologiat [oT rendszerekben. [22]

2.3 MPT és MPTCP aggregacios képességének osszehasonlitasa

Jelen fejezetet a ,,Comparing the Aggregation Capability of the MPT
Communications Library and Multipath TCP” [6] és az ,,Evaluation of the Aggregation
Capability of the MPT Network Layer Multipath Communication Library and Multipath

TCP” [23] cikkekben k6zolt mérési eredményeim alapjan allitottam Ossze.
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A méréseim célja annak a vizsgalata, hogy az MPT illetve az MPTCP hogyan
képes egyre novekvd szamu atviteli csatorna kapacitasat 0sszegezni. A rendelkezésemre
allo eszkozok lehetévé tették, hogy az atviteli csatornak szamat illetéen 1-t61 12-ig

végezzem el a vizsgalatot.
2.3.1 MPT Mérések

MPT esetén tovabbi vizsgalati szempont volt, hogy hogyan viselkedik a
csatornakapacitds 0sszegzése a hasznalt IP verzidoszdmatol fliggben. Mivel mind a
tunnel, mind az elemi csatornak szintjén mindkét verzid hasznalatara lehetéségem volt,

ezért kétszer két, azaz négy mérési sorozatot végeztem el.
A mérésekhez 2db Dell Precision 490 workstationt hasznaltam.
Dell Precision 490 Workstation fobb paraméterei:
a) DELL 0GUO083 motherboard, Intel 5000X chipset
b) 2xIntel Xeon 5140 2.33GHz dual core processzor
C) 8x2GB 533MHz DDR2 RAM (quad channel)

d) Broadcom NetXtreme BCM5752 Gigabit Ethernet controller (PCI
Express, integralt)
e) Debian Jessie 8.3, Kernel verzid 3.16.7 amd64, gcc verzid 4.9.2-2

f) 3db Intel PT Quad halézati interfész (3x4 port Gigabit Ethernet)

Mindkét szamitogép 13 interfésszel rendelkezett, melybdl 12-t a mérésekhez,
egyet pedig a vezérléshez hasznaltam fel. 100Mbit/s-os mérésekhez egy Cisco Catalyst
2960-as switchet alkalmaztam, hogy az atviteli sebességeket 100Mbit/s-ra korlatozzam.
A Cisco konfiguraciojat jelen disszertacioban nem részletezem, a mérési interfészeket

paronként kiilon VLAN-ba helyeztem.

A tesztekhez az MPT GRE-2015-10-23-64bit-es verzidjat hasznaltam, mint a
korabbi publikaciomban [24], mig az MPTCP-bdl a v0.92-t.
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eth0 ethO

192.168.100.115/24 :”” 192.168.100.116/24
eth1 10.0.0.1  VLAN1 0° VLAN1  eth110.0.0.2
eth2 10.1.1.1  VLAN2 00° VLAN2 eth2 10.1.1.2
eth3 10.2.2.1  VLAN3 o“: VLAN3 _ ©th310.2.2.2 oo
921t 04 etht102.31 ViANa | o7 VLANA _ ethd 10.3.3.2 192.168.200.2
i~ eth510.4.4.1  VLANS 0° VLANS  eth510.4.4.2
\il" eth6 10.5.5.1  VLANG VLANG  eth610.5.5.2
eth7 10.6.6.1  VLAN7 VLAN7  eth7 10.6.6.2 Q
0 othg 10.7.7.1 VLANS VLANS eth8 10.7.7.2
%Qt eth9 10.8.8.1  VLANS VLAN9  eth9 10.8.8.2
\. eth1010.9.9.1 VLAN1OD VLAN10 eth1010.9.9.2
eth11 10.10.10.1 VLAN11 VLAN11 eth1l10.10.10.2
eth12 10.11.11.1 VLAN12 / VLAN12 ethl1210.11.11.2
Dell Workstation 490 Dell Workstation 490
3x Intel PT Quad 1000 Cisco Catalyst 2960 3x Intel PT Quad 1000

8. abra. Multi-Path mérési osszeallitas

2.3.2 MPT mérések (100Mbit/s)

A mérékornyezet 0sszeallitasa soran eldszor a haldzati infrastruktarat, majd az
interfészeket allitottam be oly modon, hogy minden interfész sajat halozati szegmensbe
keriilt. Ez utan kovetkezett az MPT beallitasa. Képes voltam kiilonb6z6 IP verzioja
protokollok alkalmazasara mind a logikai mind a fizikai eszk6zokon, mert explicit

modon megadhatd, hogy melyik verzidji IP protokollt alkalmazzuk a két szinten.

Az MPT beadllitdsdhoz el6szor a logikai halézati interfészt allitottam be az

interface.conf modositasaval.

[general]

tunnel num =1

; Accept remote new connection request
accept remote = 1

60456

cmdport local

25

cmd timeout

[tun 0]

name = tun0

mtu = 1440

ipv4 addr = 10.0.0.2/24

ipv6 addr = £d00:de:200::2/64

1. kodrészlet: Az MPT logikai interfész bedllitasa IPv4 és IPv6 részére
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Majd a fizikai interfészek bedllitdsa kovetkezett a connection mappaban

talalhaté conf file segitségével.

JHHHHH AR A AR F AR A #HE Multipath Connection Information: ######FFF#FFHHFH
[connection]

name = MPT connection Ipv6
permission =3

ip ver = 6

ip local = £d00:de:200::
local port =1213456

ip remote = £d00:de:200::
remote port =1213456

remote cmd port = 60456

path count = 12

network count =0

status =0

reorder window = 900

max buffdelay msec = 300

auth type =0

JHEHARA AR A A PATHS ##### 444 HHHHAHH S HHHHHSHTHAS
[path 0]

interface name = ethl

ip ver = 6

private ipaddr = fd00:de:201::2
remote ipaddr = £d00:de:201::1
keepalive time =5

dead time =11

weight out =10

cmd default =1

status = 0

[path 1]

interface name = eth2

ip ver = 6

private ipaddr = £d00:de:202::2
remote ipaddr = £d00:de:202::1
keepalive time =5

dead time =11

weight out =10

status =0

2. kddrészlet: Fizikai interfészek definidldsa (A terjedelem miatt csak az elsé 2 PATH
beallitasa lathato)
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A mérés soran az iparban de-facto sztenderdként elfogadott iperf mérdszoftvert
alkalmaztam. EQy egyszerii szkriptet irva, minden sikeres mérés utan ujra konfiguraltam

a halozatot oly modon, hogy az eggyel tobb aktiv halozati interfészt alkalmazzon.

Tovabbi vizsgalatként az iperf mérések mellett egy http letoltést is lefuttattam,
mely soran egy 8GB-os fajlt toltdttem le. Ahhoz, hogy kikiiszobdljem a HDD/SSD
clérésénck esetleges sebességesokkentd hatasat, a szerver gépen RAMDISK-re
helyeztem a 8GB-os random tartalmt fajlt, mig a kliensen a célnak a /dev/null-t

adtam meg.

A méréseket a kovetkezo script segitségével automatizaltam:

#!/bin/bash
# MPT ellenorzes
MPTSRV="ps aux | grep mptsrv | wc -1°
if [ "SMPTSRV" = 1 ]; then
echo "Az mptsrv nem fut!"
exit 1
fi

echo "Starting time : “date’ "

CMD1="iperf -V -c 10.0.0.1 -t 60 -1 2 -f M"
CMD2="wget -0 /dev/n8GiB”

echo "Disabling devices"
ifconfig eth2 down
ifconfig eth3 down
ifconfig eth4 down
ifconfig eth5 down
ifconfig eth6 down
ifconfig eth7 down
ifconfig eth8 down
ifconfig eth9 down
ifconfig ethl0 down
ifconfig ethll down
ifconfig ethl2 down

echo "done"

G O P O o
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ethl0

echo "Active device(s): ethl"

echo "Waiting for 30 seconds for mptsrv handle NICs"

sleep 30

echo "Running iperf TCP test"

mkdir iperf

eval S$CMD1 >> iperf/lnic

echo "Running wget TCP test"

mkdir wget

eval $CMD2 >> wget/lnic

echo "Done"
G o o o o i o
FHAHEF A HH AR 12 NIC ###4#444 44444 4R 4444 HHHHAHRHEHEHE
ifconfig ethl2 up

echo "Active device(s): ethl eth2 eth3 eth4 eth5 eth6 eth7 eth8 eth9
ethll ethl2"

echo "Waiting for 30 seconds for mptsrv handle NICs"
sleep 30
echo "Running iperf TCP test"

eval S$CMD1 >> iperf/12nic
echo "running wget TCP test"
eval $CMD2 >> wget/l12nic
echo "Done"
i o o o
echo "######H#HHHHHHFHHRFHERFHARFHARSHERSHERSHERSFHERSHERSHESSHER"
echo "####H#H#HHHHFHAHHHHHHHAE ALL DONE! | #H#####4# 4SS HHHHHHHHHHH"
(YN UCUNR i i i i o o o o o o

3. kddrésziet: Az MPT mérdszkript
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MPT lperf tesztek
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9. abra. MPT iperf mérési eredmények (100Mbit/s)

MPT HTTP letoltési tesztek
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10. dbra. HTTP letéltés mérési eredmények (100Mbit/s)

A mérési eredményeket a 9. as 10. abra mutatja. Az MPT hasznalatakor az
Osszesitett atviteli sebességnovekedés majdnem idedlis. Az atvitel majdnem lineédrisan

skalazodott egészen 12 fizikai eszkozig. Az Ipv4 és IPv6 protokoll minden lehetséges

22



permutaciojat tesztelve lathatd, hogy a kozel azonos eredményt kapunk. A minimalis
eltérés az [Pv6 cimhosszisaganak hasznalatabol adodik. Ez szignifikans javulast mutat
az el6z6 mérési eredményeinkhez képest, ahol még egy régebbi verziot hasznaltam a

mérésekhez, mely nem a GRE tunnel protokollon alapult. [24]

MPT atviteli sebességek GRE-over-UDP el6tt
120

100

1 2 3 4 5 6 7 8 9 10 11 12

hasznalt fizikai interfészek szama
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o

6

o

4

o
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o

MW |Pv4 IPv4 felett  m IPv6 IPv4 felett  m IPv4 IPv6 felett IPv6 IPV6 felett

11. abra. MPT atviteli sebességek GRE-over-UDP eldtt

Jol lathatd, hogy a régebbi megoldasnal, mely még nem GRE-over-UDP
protokollt hasznal, az atviteli kapacitasok elmaradnak a kés6bbi mérési eredményektdl.
Kifejezetten akkor mutatnak rosszabb eredményt, amikor az IPv6-ot mint a fizikai
interfészek IP protokolljat hasznaljuk. Feltehetéen az IPv6 128 bites cimeinek
hosszusagabol ered ezen eredmény, szemben a IPv4 32 bites cimhosszusagaval. Emellet
optimalizaltdk a CPU kihasznéltsagot is a jobb eredmények érdekében, mely
szembetlind sebességnovekedéshez vezetett. A GRE over UDP protokoll bevezetése

tehat minden szempontbol elénydsnek bizonyult. [24]
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2.3.3 MPTCP mérések (L00MDbit/s)

Mivel az MPT-vel szemben az MPTCP nem hasznal Gjabb IP réteget, az MPTCP
esetén csak egy dontési pont volt, vagy IPv4 vagy IPv6-ot hasznalhattam. igy ebben az

esetben csak két mérési sorozatot végeztem: egyet IPv4-gyel, egyet IPv6-tal.

Az MPCTP teszthez ugyanazt az infrastrukturat, de néhany beallitast
megvaltoztatva hasznaltam. Elséként egy a vanilla kerneltdl eltérdé kernelt kellett
forditanom, mely tamogatja az MPTCP-t. Alapvetden a fejlesztok altal elérheto if-up.d
szkript hasznalataval a beallitasok automatikusan végbemennek, de a méréseim soran
nem alkalmazhatoak, mert a folyamatos interfész beallitdsok utan nem minden esetben

futnak le ezek a szkriptek, igy ezt a mérd-szkriptembe integralva hasznaltam.

Az MPTCP lényegében minden egyes fizikai interfészhez rendel egy routing
tablat, vagyis minden interfésznek megvan a maga alapértelmezett atjaroja is. igy lehet
az atviteleket két végpont kozott parhuzamositani. Végiil a MPTCP 3 utas kézfogasa
specialis kiegészitéseket kapott, mely soran a két kommunikald eszk6z meggydzddik,
hogy mindkét fél képes MPTCP kommunikaciora igy TCP subflow létrehozasara.

Pé¢ldaként az ethl interfész routing bejegyzésinek 1étrehozasa:

ip rule add from 10.1.1.2 table 1
ip route add 10.1.1.0/24 dev ethl link table 1

ip route add default via 10.1.1.1 dev ethl table 1

Ahhoz, hogy a ethO-s kontrol interfésziinket, melyet a mérések inditasara
hasznalunk, ne vonjuk be a mérésekbe (ezzel torzitva az eredményeket), egy egyszeri
IPtables szaballyal letiltottam az SSH-t6l kiilonb6z6 bejové kommunikaciot az ethO

interfészen.

iptables -A INPUT -i ethO -p tcp --dport !22 -3j DROP

A méré szkriptem majdnem ugyanaz maradhatott, annyi modositassal, hogy
mivel az MPTCP nem hoz létre pluszban logikai interfészt is, igy mérésre az elsd

mérésben hasznalt fizikai interfész [P cimét allitottam be, illetve minden Gjabb interfész
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hozzdadasdnal az adott interfészhez tartozo routing beallitasokat is a mérdszkript

veégezte.

#!/bin/bash

#MPTSRV="ps aux | grep mptsrv |
#echo SMPTSRV

#if [ "SMPTSRV" = 1 ]; then
fecho "az mptsrv nem fut!"

fexit 1

#£1

./cpu.sh &

echo "starting time : “date’ "
echo "starting time : “date” " >

CMDl="iperf -V -c 10.0.1.1 -t 60

CMD2="wget -0 /d0.1/8GiB"

echo "disabling devices"

ifconfig
ifconfig
ifconfig
ifconfig
ifconfig
ifconfig
ifconfig
ifconfig
ifconfig
ifconfig

ifconfig

eth2 down
eth3 down
eth4 down
eth5 down
eth6 down
eth’7 down
eth8 down
eth9 down
ethl0 down
ethll down
ethl2 down

echo "done"

wc —-1°

time

-i2 -fM"

G A O O 6 o o

echo "active device : ethl"

ip rule add from 10.1.1.2 table 1

ip route add 10.1.1.0/24 dev ethl link table 1

ip route add default via 10.1.1.1 dev ethl table 1
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4. kodrészlet: Az MPTCP mérdszkript
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12. abra. Az MPTCP iperf tesztek

MPTCP HTTP letoltési tesztek
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13. abra. MPTCP HTTP letoltési tesztek

A tesztekbdl jol latszik, hogy amint a 8. interfész is haszndlatba keriil, igy nincs tovabbi
novekedés az atviteli sebességben. Ez ligyben felvettem a kapcsolatot a fejlesztokkel,

akik megerdsitették, hogy nincs konfiguracids hiba, az MPTCP maximum 8 interfészt
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tud egyszerre aggregalni. [25] Tehat az alabbi grafikon tokéletesen szemlélteti az MPT
¢s MPTCP aggregacios képességei kozotti legnagyobb kiilonbséget:

MPT-MPTCP 6sszehasonlitasa iperf és HTTP protokollok
segiségével IPv4 felett
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14. abra. Az MPT és MPTCP atviteli aggregacios képességinek osszehasonlitisa

Jol lathat6 az abran az MPTCP 8 halozati interfészes korlatja, az iperf és HTTP

tesztek kozel azonos eredményt mutatnak.
2.3.3.1 CPU kihaszndltsag

Ahhoz, hogy a két technologia kozotti kiilonbséget teljes egészében
Osszehasonlitsuk, mas paramétereket is meg kellett vizsgalnunk. A kovetkezé méréseim
soran megvizsgaltam, hogy a két technologia mekkora CPU eréforrdst hasznal fel

mukodés kozben.

Ehhez a mérd szkriptemet ugy modositottam, hogy egy masik egyszerli bash

szkript monitorozta és naplézta 10 masodpercenként az éppen aktualis processzor
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terheltséget, Mivel a mérések kozott 30 masodperc tiirelmi idé van, igy a mérési
eredményekbdl konnyen megallapithatd volt mikor futott a mérés és mikor vart a
kovetkezd mérésre a szkriptem. Ez a terhelés mely az MPT esetén az mptsrv
processze, mig MPCTP esetén a szimplan a kernel terhelése okozott, mely az iperf
processz terhelésében jelentkezett. A processzorterhelés mérd szkriptjét az atviteli mérd
szkript inicializalasakor inditom parhuzamosan, mely figyeli, hogy a ,,sziil6” szkript fut-
e, illetve egyszerre méri a lokalis és a tavoli gép processzorterheltségét egy megfelelden
paraméterezett top parancs segitségével. Ezeket aztan fajlként elmentettem, melyet
késdbb konnyen feldolgozhattam. A mérés végeztével az atviteli méroszkript killall

parancsot hasznalva megszakitja a CPU terheltséget mérd szkriptem futasat.

#!/bin/bash

for i in 'seg 1 10000°

do
meres="ps aux | grep meres |wc -1°
if [ "Smeres" -eqg 1 ];then

top b -n 1 | grep mptsrv | awk '{print $9}' >> cpu usage client

ssh 192.168.100.140 top -b -n 1 | grep mptsrv | awk '{print $9}' >>
Cpu_usage_ server

else

exit 0
fi
sleep 10

done

5. kddrészlet: A CPU kihasznaltsag mérdszkriptie MPT esetén
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CPU foglaltsag MPT processzek esetén
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15. abra. CPU foglaltsag MPT processzek esetén
A mérések soran kideriilt, hogy az MPT majdnem 2 teljes processzormagot
lefoglal, mikor tobb mint 10 interfészt hasznalunk adatatvitelre. A mérések soran mind
a két kommunikacioban résztvevo oldal hasonlé mérési eredményeket produkalt. (A

rendszeriinkben a teljes processzor terhelést 400%-nak vessziink mivel 4 processzormag

volt mind a kliens mind a szerver gépben.)
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CPU foglaltsag MPTCP esetén
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16. dbra. CPU foglaltsdg MPTCP esetén

Ahogy az a mérési eredményeinkbdl is lathatjuk, az MPCTP sokkal kevésbé CPU
intenziv az atvitel soran. Vizsgalataim soran a MPT-hez viszonyitva kozel fele annyi
processzort hasznalt. Itt iitkozik ki a MPTCP kernel space elénye a user space-Szel
szemben, illetve az, hogy az MPTCP-nek nem sziikséges GRE tunnelt fenntartani a
kommunkiacidhoz. Ugyanakkor természetesen 8-ndl tobb fizikai interfészt nem képes

aggregalni.
2.3.4 Mérések 1000Mbit/s sebességen

A 100Mbit/s sebességen végrehajtott sikeres mérések utan a rendszert
1000Mbit/s sebességli méréskre allitottam be ugy, hogy a Cisco switch-et, mely a
sebességek fix 100Mbit/s sebességre korlatozasat végezte kivettem a rendszerbdl, és
direkt Osszekottetést biztositottam a fizikai interfészek kozott. Mivel 100Mbit/s
sebességen az iperf és a HTTP tesztek szinte azonos végeredményt mutattak,

1000Mbit/s sebességen csak az iperf teszteket végeztem el.

Minden egyes interfészt kiilon is leteszteltem, hogy biztositsam minden interfész képes

a kozel 1000Mbit/s sebességre, majd jra futtattam. Ezek eredményei a kovetkezok:
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17. abra. MPT iperf tesztek 1 Gbit/s sebességen
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18. dabra. MPTCP iperf tesztek 1 Gbits sebességen



Mint az lathatd, az MPT nem képes kihasznalni az 1000Mbit/s sebességii kapcsolatokat.
Még ha csak a 2. fizikai interfészt adjuk hozza az atvitelhez, akkor is messze alulmulja
a vart 2000Mbit/s sebességet. Ez betudhaté a mérdérendszer elavult
processzorteljesitményének, erdsebb hardverrel jobb eredmények is produkalhatoak.
[26] Sot, 2 fizikai interfész esetén még az 1000Mbit/s sebességet sem tudja elérni.
Miutan a 9. interfészt is hozzaadtam az méréshez, az MPT teljesen 6sszeomlott. Az iperf
0.06 Mbit/s adatatviteli sebességet mért, ami teljesen elhanyagolhat6. A logokban
ekozben szamtalan hibaiizenetet generalt, melyek jelezték, hogy a GRE tunnel eldobalja

a csomagokat, mert vagy nem jo sorrendben érkeztek, vagy duplikaltak lettek.

Amennyiben az MPT elveszti a 9. fizikai interfész hasznalatat, Ggy a legnagyobb
elényét is elveszti az MPTCP-vel szemben. Az MPTCP mérési eredményeibdl is latszik,
hogy gyorsan elérte teljesitOképessége hatarat, igy ezeket a méréseket is megismételtem

a processzorterheltség monitorozasa mellett.

MPT CPU kihasznaltsag 1000Mbit/s sebességen
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19. dbra. MPT CPU kihaszndltsag 1 Gbits sebességen
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20. dbra. MPTCP CPU kihasznaltsag 1Gbit/s sebességen

Jol lathato, hogy az MPT gyorsan felhasznal 2 teljes processzor magot, mely
egyenértékli a 100Mbit/s sebességen mért 12 fizikai interfésznél hasznalt
processzormagokkal. Ez valamilyen implementacios hibara utal. Ha az MPT nem képes
tobb processzormag egyidejli hasznalatdra, gy komoly falakba iitkozhet nagyobb
sebességeknél is. Mivel az MPT nem parhuzamosithaté megfelelden, igy hidba van
szabad kapacitas a rendszerben, nem képes azt kihasznalni. Ugy gondolom, ezen a téren

kell erdsiteni az MPT implantaciojat, hisz a modern processzorok altaldban nem

orajelben, hanem a processzormagok szdmaban mutatnak erds fejlodést.

Az MPTCP is visszafogott teljesitményt mutatott, igy a teszteket ujra lefuttattam

immaron az iperf-et 4 parhuzamos szalon futtatva.
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21. dbra. MPT tesztek 1Gbit/s sebességen 4 iperf szallal

MPTCP tesztek 1000Mbit/s sebességen 4 iperf szallal
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22. abra. MPTCP tesztek 1Gbit/s sebességen 4 iperf szallal
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MPTCP CPU kihasznaltsag 1000Mbit/s sebességen 4 iperf
szallal

1 2 3 4 5 6 7 8 9 10 11

hasznalt intefészek szama
m|IPv4 mIPv6

24. abra. MPTCP CPU kihasznaltsag 1Gbit/s sebességen 4 iperf szallal
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Lathatd, hogy mikor az MPT processzei, valamint a 4 iperf processz is az
er6forrasokért kiizd, igy a MPT teljesitmény még inkédbb aggasztd. Amint elkezdiink
tobb interfészt hozzdadni, teljesen kiszamithatatlan atviteli mutatokat produkal. Ez
mutatja, hogy az MPT-nek komoly teljesitménybeli problémai vannak, amint relativ
nagysebességii kornyezetben hasznaljuk. Hozza kell tenni, hogy a méréseimhez hasznalt
hardverek viszonylag elavult technolégianak szamitanak, egy mai Intel Scalable
processzornak, mely akar 40 fizikai processzormaggal is rendelkezhet [27] nem akadaly

ez a terhelés.

Ugyanakkor az MPTCP képes mind a 4 elérhetd processzor mag kiaknazasara 4
parhuzamos iperf segitségével, igy az Osszes processzort kihaszndlva a 4 fizikai
interfészt kihaszndlva a teoretikus 370MB/s sebességet is megkozeliti. Itt a 24. abran jol
lathatd, hogy a processzor volt a kritikus erdforrds, amig volt szabad
processzorteljesitmény, addig az MPCTP folyamatosan tudta hozni az elvart

eredményeket.
2.3.5 Az atviteli sebességek modellezése
2.3.5.1 Modellek 100Mbit/s adatatviteli sebességre

Az MPT sebessége ¢és aggregacios képesége a teljes elérhetd tartomanyban kozel
linearis volt, mig az MPTCP csak 8 fizikai interfészig tudta ezt teljesiteni
implementaciés limitaciéi miatt. Az MPT (1) és az MPTCP (2) atviteli sebesség
valamint a fizikai interfészek szama alapjan a kovetkezo egyszerii matematikai moédon

modellezhetok:

T(n) = n-TAQ) Q)
oo < (2T ifn <8 ,
(n _{8-T(1),ifn > 8 )
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Ezekben az esetekben az atviteli sebességet nem limitalta a rendelkezésre allo

processzorteljesitmény.
2.3.5.2 Modellek 1000Mbit/s adatdtviteli sebességre

Az MPT atviteli sebességét €s aggregacios képességeit iperf-et hasznalva 1 és 4 szélon
mértem meg. Lathatd, hogy az atviteli sebesség azonnal visszaesik amint hozzaadunk
egy parhuzamos utvonalat. Ezek utdn tovabbi interfészeket hozzaadva folyamatos
novekedésbe kezd egészen addig, mig a processzorteljesitmény el nem fogy, mely utan

az MPT 06sszeomlik.

Az MPT 4 iperf szalon mérve ismét drasztikus teljesitménycsokkentést produkal. 1
fizikai interfészt még teljesen ki tud aknazni, &m utana folyamatosan kiizd. Az MPT (3)

matematikai modelljéhez linearis regressziot alkalmaztam.

T(1), if N=1
Tn)=<a -T(A)+n-B -T(1), if2 <n <8 (3)
0, ifn=>=9

Az MPTCP atviteli fiiggvénye teljesen mashogy alakult 1000Mbit/s sebességen. Az
MPTCP képes az 1000Mbit kiakndzédsara egészen 4 fizikai interfészig, mely soran
folyamatos linearis gyorsulast eredményez, ezek utdn azonban konstanssd valik
barmennyi interfészt is adunk hozza. Az MPCTP (4) teljes sebességre 4 parhuzamos

iperf szallal volt képes mely soran hozta az elvart teoretikus sebességet.

_(n-T@), ifn <4
() = {4 TA), if n > 4 4)
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2.4 1. Téziscsoport

1. Osszedllitottam egy tesztrendszert, melyben az egyes MultiPath technologidk
aggregacios képességinek vizsgalatat végeztem el 12 db halozati interfész
felhasznalasaval. Mind az MPT mind pedig az MPTCP alkalmas sok haldzati
interfész O0sszekapcsolasara, melynek segitségével az atviteli kapacitas jelentdsen
novelheto.

a. Az éaltalam Osszeallitott tesztrendszerben 100Mbit/s kapcsolatok esetén az
MPT 1-t6l 12 elemi atviteli t esetén képes az atvitelei utak kapacitasat teljesen
linarisan Osszegezni. Az atviteli utak ¢és a tunnel IP verzidja az MTP
teljesitményére nincsen érdemi hatassal. Az MPTCP csak 8 elemi atviteli utig
képes az atvitelei utak kapacitasat teljesen linearisan 6sszegezni. (Ennek oka
tervezdi dontés, az MPTCP nem képes 8-nal tobb elemi ut kezelésére.)

2. Az MPT és MPTCP jelentds CPU terhelést okoz az atviteli utak kapacitdsanak
bemutatott 6sszegzése soran. Mivel az MPT user space szinten valdsul meg, igy
er6forrasigénye nagyobb, mint a kernel szinten tizemelé MPTCP-nek.

a. Megmutattam, hogy a tesztrendszer processzorteljesitménye nem elég ahhoz,
hogy ugyanezen aggregacios képességek Gigabit Ethernet kapcsolatok esetén
1s megvalosuljanak.

3. Meéréseim alapjan egy egyszerli matematikai modellt allitottam fel, melynek
segitségével modellezheté az, hogy adott interfész szam ¢és interfész sebesség
mellett milyen atviteli kapacitasra szamithatunk az MPT és MPTCP implementélasa

utan.
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3 Konténer technologiak

Az elmult néhany évben a konténer technologia lett az egyik legelterjedtebb
kifejezés a modern IT vilagdban, gyakran a virtualizacio kovetkezd 1épcséfokanak,

evolucios ugrasanak is nevezik, bar kozel sem egy Gjkeletli 6tleten alapul.

A virtudlis infrastruktardk széles korben elterjedtek, rugalmassaguk valamint
kezelhetdségiik miatt. Jelenleg is az Osszes cloud erdforras virtudlis gépeken alapul,
ugyanakkor a virtudlis gépek viszonylag nagy tobbleterdforrast igényelnek, mivel
minden egyes virtudlis gép kiilon-kiilon kernel-el rendelkezik, melyek erdforrast
vesznek el a ténylegesen futtatott applikacioktol, szolgéltatasoktdl. A hypervisor alapu
virtualizadcidonal természetesen megvan az az elény, hogy barmilyen operacids rendszert
futtathatunk rajtuk. A konténerek ezzel ellentétben a hoszt gép kernelét hasznalva férnek
hozza az er6forrdsokhoz, mig a er6forrasok menedzsmentje, valamint a szeparacié mas
szinten valosul meg. Ugyanakkor olyan iizemeltetési megoldasok, mint a live migration,
a virtualis gépek kivaltsdga marad, mert a konténerek mozgathatdsaga csak kikapcsolt
vagy szlineteltett modon lehetséges. Masik oldalrol viszont, mivel nincs minden
konténernek sajat kernele, igy az elinditasuk, migralasuk masodpercek alatt végbemegy,
igy konnyen reagalhat a rendszer az esetleges er6forrasok ugrasszerti igényvaltozasaira.

A két architektara kiilonbségét jol abrazolja a kovetkezd blokkvazlat.

App App
Libraries Libraries

Guest OS Guest OS App App
(kernel vY) (kernel vZ) Container

manager Libraries | Libraries

VM Hypervisor

Host OS Host OS
(kernel vX) (kernel vX)

Hardware Hardware

25. abra. Hpyervisor kontra Konténer alapu: virtualizdcio
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Az els6 Linux processz szeparacio 1979-ben mutatkozott be a chroot
bevezetésével mely a Unix V7-es rendszerekben jelent meg. [28] Ennek segitségével
egy olyan konyvtarszerkezetet hozhattunk I1étre, melybe egy processz minden
fliggdségét bemasolva elszeparalhattuk a fajlrendszeriink tobbi részétdl ugy, hogy ahhoz
root jogosultag hianydban nem férhetett hozza az adott processz. Gyakorlatilag egy 0j
./ konyvtarat definialtunk szamara. Ugyanakkor a zart folyamat semmilyen mas modon
nem volt elszepardlva a tobbitdl, igy a memorian és a haldzaton keresztiil ugyanugy

kihasznalhatta a rendszer valamely sériilékenységét.

A 2000-es évek elején a FreeBSD Jail bevezetésével a szeparacié 0j foka jelent
meg, mely sordn teljesen elszeparalhatova valtak a processzek egymastol, s6t a Linux
bridge-en keresztiil az egyes processzek sajat IP cimmel is rendelkeztek a szeparacio
emelése érdekében. Ezen ,,borton” mar memoridban €s processzorban is szeparalt

kornyezetnek szamitott, de 0sszeallitasa és kezelése kézzel zajlott. [28]

2004-ben a Solaris bevezette a Solaris Containers technologiat, mely a Jail
technologiat a ZFS fajlrendszerrel kombinalva lehetdséget nyitott ezen elszeparalt
rendszerek snapshot-olasara és klonozasara. Ez nagyban segitette a kezelhetdség
novekedeését, valamint terjedését, de a ZFS 2004-ben még csak a SUN Solaris kivaltsaga

volt.

2006-ban a kovetkezé6 mérfoldkéhoz érkezve a Google bemutatta a Process
szeparaljon, és minden szinten limitalhasson a Linux Kernel (CPU, diszk 1/O, memoria,
halozat). Késobb a technoldgiat atnevezték Control Groups-ra (Cgroups) és bekertilt a
2.6.24-es mainline kernelbe is. Ezzel megteremtve tulajdonképpen a modern

konténerizacios technologiak alapjat. [28]

2008-ban az LXC (LinuX Containers) az elsé teljesnek nevezheté Konténer
implementacié, mely a cgroupst és Linux Namespace-t hasznalva sajat managert
alkalmazva megvaldsitotta a konténer technolégidk jelenleg ismert miikodését, gy,

hogy a Linux kernelben semmilyen modositasra nem volt sziikség.

2013-ban jelent meg a Docker elsd verzidja, mely a konténerek robbandsszerti

elterjedését okozta. Ez is az LXC-n alapul, am szamos modositast végeztek a konténer
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menedzsment teriiletén melyet késobb at is neveztek a sajat libcontainer megoldasukra.
Ez az otlet adta az els6 teljes megoldast a konténerek 1étrehozasara, menedzselésére

valamint megosztasara is a docker-hubon keresztiil. [29]

3.1 Docker

Az elmult évtizedben egyre inkdbb sziikség volt egy olyan virtualizécids
megoldasra, mely képes nagyslriiségli szolgaltatasokat futtatni, konnyen méretezhetod
¢s biztonsagos. Erre kivaléan alkalmasak a konténer megoldasok, melyek koziil a
legelterjedtebb a Docker 0koszisztéma. Ennek segitségével akar egy nagysagrenddel
tobb virtualizalt szolgaltatast futtathatunk ugyanazon hardveren, mint a hypevisor tipust

virtualizacioval. [30]

A Docker egy open-source-ként elérheté konténer technologia, mely képes
elosztott alkalmazésok telepitésére és lizemeltetésére. Olyan nagy cégek hasznaljak mint
az Ebay, a Yelp, vagy a Spotify. Népszertiségét els korben a kivald interfészelésének
koszonheti, mely segitségével konnyen kezelhetdek és épithetéek konténerek. Masik
nagy elonye, hogy a fejlesztOk akar elére létrehozott konténereket is hasznalhatnak,
felgyorsitva ezzel a fejlesztés €s tesztelés menetét; mindezt Ugy, hogy a teszt és
produktiv kornyezetben ugyanazon szoftverbdzis és konténer modositas nélkiil
hasznalhato. [31] Végiil de nem utolsé sorban a Docker tobb nagyobb third-party
szolgéltatoval is egylittmitkddve képes a konténerek menedzselésére kiilsd eszkozokkel
is. A legelterjedtebb DevOps tool-ok, mint a Puppet, Ansible, és a Vagrant mind-mind
tamogatjdk a Docker konténereket. Ezek segitségével ilyen konténerek konnyen
telepithetéek és lizemeltethetdek a legtobb Cloud szolgaltatd platformjan. A legtobb
orchestration tool, mint a Mesos, Shipyard és a Kubernetes is tamogatja a Docker

konténerek menedzselését.
3.1.1 Docker Engine

A Docker Engine a konténer alapu virtualizacionak egy ,,pehelykonnyl” és

hordozhaté csomagolasa. A Docker architektiraja, mely megegyezik az altalanos
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konténer architekturakkal, két f6 komponensbdl 4ll, az egyik a docker-engine maga, mig
a masik kiegészit6 szolgaltatasok és konténerek megosztasara szolgaldé docker-hub. A
konténerek a Docker Daemon felett futnak, mely felelés a konténerek futtatasaért és
menedzseléséért. A Docker kliens, a felhasznalo altal kiadott parancsokat egy RESTful
API-n keresztiil a Docker Daemon-nak tovabbitja. Ezen felépités lehetdvé teszi, hogy a

Docker engine és a Docker kliens akar mas-mas hoszton is lehet. [32]

S Client NS DOCKER_HOST
S

| docker build | .5 docker daemon |\
| docker pull |’;’/m . N NGINX
| dockerrun V] -~ openstack.
..................... build
=L openstack.
------- pull
run

26. dabra. Docker Arhitektira [33]

3.1.2 Docker konténer

Kezdetben a Docker az LXC-t hasznalta konténer platformként, majd a 0.9-es
verziotdl kezdve a sajat fejlesztési 1 ibcontainer motort hasznalja. A Docker két f6

alappillére a cgroups és a namespace. [33], [34]

A cgroups felelds azért a mechanizmusért, mely a konténerben futo
applikacionak megadja, hogy mely er6forrasokhoz és milyen mértékben férhet hozza,
¢s ezeket mérni is képes. A namespace elfedi az operacios rendszertdl az eréforrasok
egy részét, azt az illazidt keltve, hogy a konténerben futd processzeknek sajat, mas

processzekkel nem megosztott er6forrasuk van. Ezek a namespace-ek: Processz ID
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(PID), halézat, Inter-processz kommunikci6 (IPC), Mount (MNT) és Unix Timesharing
System (UTS) [35]. Mindegyik kiilonbozé erdforrasokért felelés, példaul a haldzati
Namespace felelos a halézati eréforrasokért, mint az IP cim, routing tablak, melyek

segitségével minden konténernek sajat [P cime és network stackje lehet.

A Docker konténer masik nagy elénye a docker image-ek, vagy képfajlok
felépitése. Minden konténernek miel6tt futtatnak, képfajlként mar 1étezni kell a docker
engine-ben. Ez a képfajl nem mas, mint csak olvashatoé adatrétegek sorozata, melyeket

egymasra helyezve adjak a végleges képfajlt.

Container image

Writable container

Add MysQL

Add Apache

Add Emacs

Base Image (pl.: Ubuntu 18.04)

Bootfs (cgroups, namespace, device mapper)
Kernel

27. abra. Adatrétegek a konténer image-ben.
Ez a felépités nagyban megkonnyiti az image-ek és azok részeinek terjesztését, hisz
minden ilyen réteg a base image-hez képest csak a valtozasokat tartalmazza. Ahhoz,
hogy ezt egy imageként lehessen hasznalni, a Docker egy ugynevezett UnionFS-t

hasznal, mely tamogatja a kiilonbdz6 rétegek egyként kezelését. [31], [34]
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3.1.3 Docker Hub

A Docker Hub egy kozponti tiikkdrszerver, mely a publikus €s privat Docker
image-cket és adatrétegeket tarolja. Itt lehet6ségiink van az altalunk generalt és
testreszabott image-cket és rétegeket megosztani. A Docker kliens segitségével
lehetdségiink van masok 4ltal publikalt docker konténereket keresni és letdlteni.
Tovéabba lehetdségiink van a letoltott adatok integritdsanak ellendrzésére is, mivel a

Docker alairja és verifikalja a Hubra feltoltott adatokat. [31]

3.2 Singularity

A hordozhat6 kornyezetek az iparagak nem minden szegmensében jelentek meg
azonnal. A virtualizacidoban élenjard iparagak szamara a konténertechnologiak altal
kinalt megvalositds és szolgaltatdskészlet Osszhangban van a véllalati mikro-
szolgaltatasi, virtualizaci6 és a webalapu felhdalkalmazasok iranti igénnyel. A
tudomanyos vilag, és kiilonosen a HPC kozosségek szamara ugyanaz a technologia nem
minden esetben hasznalhat6. A 2015 eleji reprodukalhatosagi valsag [36], [37], miatt
ezek a kutatdi kozosségek kiillonosen vagytak a konténeralapu alkalmazasokra, amelyek
hosszii tavi sikere a tudomanyos eredmények és a szamitdsi kornyezetek
reprodukalhatosagan mulik. Ezeknek a csoportoknak a Docker telepitése valamilyen
HPC-kornyezetre indokolatlan szintli biztonsagi kockazatot jelentene, mivel a Docker
daemonnak mindenképpen privilegizalt modon kell futnia az 6sszes HPC elemen. igy
gyorsan nyilvanvalova valt, hogy ez a két kozosség, annak ellenére, hogy vannak k6zos
vonasai, olyannyira kiilonbozik egymastol, hogy egy azonos konténer megoldas

semmilyen modon nem johetett 1étre.

Ennek ellenére a HPC k6zoss€g nem mondott le a konténerizacid eldényeirdl.
Néhany tudomanyos csoport mint a genetika [38], az idegtudomany [39] és masok [40]

hasznaljak a konténerizaciot, mint megoldést a tudomanyos reprodukalhatdsagra.

Ahogy a kutatok elkezdték felfedezni a tudoménynak is hasznos konténereket,
megndtt az igény, hogy ezeket a konténereket széles korben is hasznaljak. A

kutatdintézetek altal biztositott HPC-kornyezetek egyre tobb kérést kaptak, hogy
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lehetdvé tegyék a kutatoknak konténereik iizemeltetését. A kozosség erre a cél
érdekében tett erofeszitések aradataval valaszolt, nevezetesen a nemzeti laboratoriumok
részérél, koztiik a Los Alamos National Lab (LANL) a CharlieClouddal [41], a National
Energy Research Scientific Computing (NERSC) a Shifterrel. [42] A konténer alapu
kornyezetek technologiai innovacioja, a méretezhetd €s reprodukalhatd termékek iranti
igény, a hasznalhatosag preferaldsa, valamint az egyiittmiikodés sziikségessége a
laptopoktol a nagyméreti HPC-er6forrasokig mindenben meghatarozza jelenlegi
helyzetiinket. Az adatfajlokat és a forraskdd véletlenszerli bitjeit, azokat a
formatumokat, amelyek kordbban a tudomanyos munkafolyamatok cseréjénél az
érdeklddésre szamot tartd formatumok voltak, szoftverrel valtottak fel, hogy ezeket
manipulaljak (SD, Software defined). A végfelhasznalé szamara a hatarvonalak
elmosddnak a felhd és a helyi szamitasi kornyezet kozott: mindkettd olyan gép,
amelyhez a felhasznalonak csatlakoznia kell, és amely bizonyos mennyiségli memoriat
¢s lemezteriiletet kinal. Ettdl fliggetleniil nagy sziikség van egy konténeres megoldasra,
amely nem veszi figyelembe ezeket a részleteket, és zokkendmentesen mozoghat a két

opcid kozott.

A Singularity konténer Okoszisztémat kifejezetten HPC kornyezete és a
tudomanyos kozosség igényeit szem elott tartva fejlesztették. Segitségével a kiilonb6z6
tudomanyos folyamatok és szoftverek modositas nélkiil képesek altalanos HPC
rendszereken futni. Legnagyobb elonye a tudomanyos kozosségek altal igényelt
reprodukalhatosag, konnyli megosztas. Ennek segitségével képesek vagyunk olyan HPC
alkalmazasok konténerizalasra, melyek MPI és egy elosztott szamitasi rendszert
hasznalnak, valamint minden konténer az Ot indit6 felhasznald jogosultsagaival
rendelkezik, és képes hozzaférni olyan specialis hardverekhez, mint az Infiniband

valamint a GPU gyorsito kartyak. [43]

A Docker-el ellentétben a Singularity egy nagy image fajlt general, mely
alapértelmezetten Read-only. Nagy rugalmassagét adja, hogy képesek vagyunk nem
csak image fajlba, hanem egy kijelolt konyvtarba ,,sandbox” moddban is egy konténer
alapjat képez6 konyvtarstrukturat generalni, ez a késébbi kisebb modositasokat segiti
eld, valamint képes a Docker Hubrdl is letdlteni adatrétegeket, amelyeket aztan egy
image fajlba egyesit.
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4 Konténerek osszehasonlitasa

Ahhoz, hogy az egyes feladatokra a legalkalmasabb eszk6zt valasszuk, sziikséges
az elérhetd technoldgiainak dsszehasonlitasa. Ebben a fejezetben a jelenleg elérheto és
népszerit konténer technoldgidk teljesitmény metrikait hasonlitom Ossze nativan és

Virtualizalva (KVM) futtatott tesztek segitségével.

Az irodalomban szamos publikacié Iétezik mar a kiilonb6z6 konténer
megoldasok Gsszehasonlitasara, mint példaul Apache Hadoop teljesitménytesztek [44],
vagy éppen Wordpress és MySQL teljesitménytesztek [45]. Vagy akar a nagy HPC
tesztelésekre is hasznalt LINPACK benchmark tool, melynek segitségével allitjak dssze
¢vente a leger6sebb HPC-ket felsorold listat a top500.org-on [46]. Ezek a mérések és
Osszehasonlitaisok mind-mind hozz4ajarultak ahhoz, hogy tisztabb képet kapjuk a
konténer technologiak teljesitmény tesztjeir6l, de a technologia fejlodésével tjabb és
ujabb kihivokat kapnak a mar meglévo technoldgiak, mint pl.: a Singularity konténer.
Ugyanakkor a jelenleg rendelkezésre allo szakirodalomban nem talalhato tisztan a

haldzati teljesitmény tesztekre vonatkozd mérés.

4.1 Meérési osszeallitas

Egy 6sszetett I'T infrastrukturaban 4 eréforrast lehet komolyabb tesztek ald vonni:
CPU, Memoria, Hattértar (I/O) valamint héloézati teljesitmény. Ezek kozil a
legfontosabbak a konténer technologia architekturaja miatt féleg a CPU valamint a
haldzat. A hattértar tesztelésénél valdszinilileg a hattértar sebességét mérnénk, igy nem
lenne kiilonbség a nativ valamint a konténer technoldgia kozott. A memoria hozzaférést

szintigy a hoszt kernelén keresztiil zajlik, igy kiilonbséget itt sem tapasztalnank.

A processzor teljesitményt ugyanakkor érdemes megvizsgalni, hisz a hoszt
kernelen keresztiil a namespace-ek és cgroup rendszeren keresztiili processzorhivasokon
lehetnek olyan esetek melyek a processzorhasznalat teljesitménymutatéit

befolyasolhatjak. Ugyanez a helyzet a haldzattal. Mivel a konténer technologidk
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alapesetben Linux Bridge rendszeren keresztiil sajat network stacken keresztiil

kapcsolodnak a hal6zathoz, mindenképpen javasolt ezen a teljesitménytesztek futtatasa.

4.1.1 Teszt infrastruktara

A konténer technoldgiakat egy HUAWEI CH121 V3-as blade szerveren
futtattam. (h1) Ennek a specifikacidi a kovetkezok:

o 2x E5-2630 V3 @2,4GHz processzor
e 128GB DDR4 @2333MHz

e 1000GB NL-SAS tarhely

e 4x10Gb Broadcom NIC

Szoftver verziok:

e OS: Ubuntu 16.10 (4.8 kernel verzio)
e Sysbench 0.4.12
e iperf3.1.3

A halozati mérésekhez egy masik szerverre is sziikségem volt, melynek egy

HUAWEI CH140 V3 hasznaltam (h2) a kdvetkezo specifikaciokkal:

o 2x E5-2670 V3 @2,3GHz processzor
e 128GB DDR4 @2333MHz

e 1000GB NL-SAS tarhely

e 2x10Gb Broadcom NIC

Szoftver verziok:

e OS: Ubuntu 16.10 (4.8 kernel verzio)
e Sysbench 0.4.12
e iperf3.1.3
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10GB Ethernet [ 10GB Ethernet P

H'I

28. dbra. Meéreési dsszedllitas
Ezen két szervert egy HUAWEI CX310-es switch segitségével kotottem egy
halozatba. Mivel ezek a szerverek blade rendszertiek, igy nincs lehetéségem kozvetlen
kabeles Osszekottetés létesitésére csak a Blade kereten beliil taldlhatdo switchen

keresztul.

A konténer technologiaban lehetdségiink van definialni a konténer base image-e
segitségével a konténerben 1év6 OS verzidjat, ezt minden tesztnél Ubuntu 16.04.1 LTS-

re allitottam.

4.2 Konténerek létrehozasa

A kiilonb6zé konténer technologidknal mdas-mdas uton lehet Uj konténereket

Iétrehozni, vagy letolteni. [33]
421 LXC

Az LXC rendszerben az alapértelmezett mod az, hogy a LXC 4altal tAmogatott
konténerek base image-eit letolthetjiik, de testre szabni, kiilonb6z6 szolgaltatasokat
telepiteni magunknak kell. EQy iperf-et tartalmazd konténer létrehozasa a kovetkezo

képpen zajlott: [47]

$ lxc-create -t download -n ubuntul --dist ubuntu --release xenial -
—-arch amdoc4

$ lxc-start --name ubuntul -daemon

$ lxc-attach -n ubuntul

S apt update && apt install iperf3
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Ezek utan mar csak el kellett inditani a konténerben futtatott iperf3-at.

S 1lxc start —-n ubuntul
S 1lxc attach -n ubuntul
(ubuntul)$ iperf3 -s

4.2.2 Docker

A Docker konténer a legelterjedtebb konténer technoldgidnak szadmit a nagy
felhasznalobazisanak és a Docker-Hub adta lehetéségeknek kdszonhetéen. A Docker-
Hub segitségével a felhasznalok megoszthatjdk egymassal a sajat testreszabott
konténereiket, ugyanakkor lehetéségilik van sajat konténereket is létrehozni. Ehhez
szintén definidlnunk kell milyen base image-el szeretnénk dolgozni, majd megadhatjuk
milyen szoftverek és szolgaltatasok telepiiljenek konténeriinkbe. Ehhez egy Dockerfile
nevl f3jlt kell 1étrehoznunk, mely egy recept a konténerhez. Természetesen van mod
ilyen recept fajlok megosztasara is, segitségiikkel konnyen generadlhatunk masok 4ltal

definialt konténert, de sajat magunk szamara is testre szabhatjuk azokat. [33]

FROM ubuntu:16.04

WORKDIR /root/

RUN apt update

RUN apt install -y libssl-dev iperf net-tools

A fenti példaban egy nagyon egyszerii dockerfile-t mutatok be, mely egy Ubuntu
16.04 base image-re épiil, melybe iperf tool-t telepitiink. Ebbdl az image-bdl aztan

tetszéleges szamu konténer krealhato.
4.2.3 Singularity

A Singularity-vel konnyt dolguk van, hiszen képes a sajat leiré nyelvén konténert
krealni, de kompatibilis a Dockerfile 6koszisztémaval, valamint akar Dockerhub-rdl is
tud eldre definialt konténereket letdlteni. Mivel a Singularity a Docker-rel ellentétben
nem Read Only rétegeket hasznal, hanem egységes formatumu, akar tomoritett image
fajlt, igy van lehetéséglink nem csak Read Only hanem irhatd konténereket, illetve
konyvtarstrukturat is 1étrehozni, melyek mérete ndvekedhet, késébb a benne 1étrehozott
fajlrendszer tetszOlegesen moddosithatd, csomagok tordlhetdk és telepithetdk anélkiil,

hogy a konténert teljesen ujra kelljen generalni. Ezt Sandbox moédnak nevezzik. A
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Singularity képes sandboxra kijeldlt a konyvtarat hasznalni teljes gyokérként (mint a
chroot esetében) vagy ebbdl gyorsabban generalni image fajlt, hiszen a telepitéssel,
szoftverek ¢és alkalmazasok forditdsaval mar nem kell 1dot tolteni, csak a
becsomagolassal. A konténer definicids fajljainak kiilonb6zé dedikalt részei vannak,

melyek a kovetkezd szerepet toltik be:

Bootstrap # Itt adhatjuk meg milyen médon szeretnénk a konténer
alapjaul szolgald rendszert O0sszeallitani. Lehetdségiink van
singularity vagy Docker hub-ré6l definidlni mér meglévé konténert vagy

sajatot generalni

From: # amennyiben valamilyen elére definidlt konténert szeretnénk itt

adhatjuk meg a disztriblicidt és verzidt.

$labels # Itt adhatunk informdcidét a Singularity konténerrdl,
milyen szoftverek keriiltek be, ezt késdbb az inspect paranccal lehet

lekérdezni.

$files # Ebben a szekcidéban van lehetdséglink a hoszt

fadjlrendszerérdl fajlokat konyvtarakat bemdsolni a konténerbe.

%post # A telepités fdébb részei itt kapnak helyet, csomagok
telepitése, szoftverek forditédsa, fa&jlok mbédositdsa valamint masoldas

és torlés is itt lehetséges.

%environment # Itt bedllithatdé milyen egyedi a hoszt-tdl eltérd

kornyezeti valtozdk legyenek alapértelmezettek a konténerben.

Példa egy egyszerii Singularity kontainer receptre:

Bootstrap: docker

From: ubuntu:latest

%post
apt update
apt install -y iperf3
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4.3 Mérések

A CPU méréseknél eloszor a nativ, a KVM virtualizalt valamint a kiillonb6zo
konténerek CPU teljesitményét mértem a sysbench szintetikus processzor tesztjével.
Ennek soran a szoftver primszamokat keres a megadott maximalis limitig a megadott
magszamon. A virtualis gépnek 8 processzort adtam, és a sysbench-et is 8 szalon

futtattam a kovetkezd paranccsal:

sysbench --num-threads=8 --test=cpu --cpu-max-prime=100000 run

Ezeket a méréseket 11 alkalommal végeztem el, majd atlagot valamint szorast

szamoltam. Az alabbi tablazat ezen eredményeket mutatja.

Docker ~LXC  SINGULARITY  KVM  NATIVE
ATLAG | 3834 | 3833 38,33 3841 | 3833
)
SZORAS | 0,0093 | 0,0105 0,0086 0,0189 | 10,0076
)

1. tablazat. CPU teszt merési eredmények

Atlag sysbench futasi id6 [s]

38,45
38,41
38,40
38,35 38,34 38,33 38,33 38,33
o
o 38,30
)
© 38,25
2
38,20
38,15
38,10
Docker Singularity KVM Native

Haszndlt technoldgia

29. abra. CPU teszt merési eredmények
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Lathatd, hogy az 0sszes konténer technologia a nativ futtatasi sebességgel kozel
azonos eredményeket ért el. Egyediil a virtualizalt megoldas (KVM) mutat lassulast,
ugyanakkor jol lathato, hogy az is elenyészd sebességvesztés tekintettel a virtualizacio
nyujtotta elényokhoz képest. A szoras minimalis volt, vagyis az eredmények stabil

rendszerre utalnak.

A halozati teljesitményméréshez az iperf tool-t hasznaltam, mely méri a lehetd
legnagyobb elérhetd adatatviteli sebességet a szerver ¢€s kliens kozott. Ehhez 2 eszkozt
kell hasznalni, mely soran az egyik a szerver a masik a kliens szerepét tolti be.
Lehetéségiink van akar a szerepek, akar az adatétvitel iranyét is megforditani. En a
méréseket 60 masodpercig futtattam a kliens és a szerver kozott, mindezt gy, hogy a
szerver konténerizdlva volt. Ezt a legegyszeriibb mddon gy tudjuk megoldani, hogy

valamilyen mar eldre kész konténert toltiink le, és inditjuk el.

docker run --name=iperf3 -d --restart=unless-stopped -p 5201:5201/tcp
-p 5201:5201/udp mlabbe/iperf3

A Linux ilyenkor a Docker telepitésekor l1étrehozott halozatbol valaszt egy cimet
a konténernek, majd a megfeleld portokat (TCP/UDP 5201) ramappeli a konténerbdl
erre az [P cimre. Ahhoz, hogy ezt elérjiik, a kliens oldalon meg kell adnunk routingban,
hogy az adott IP cim a konténert futtatdé hoszt-on keresztiil érheté el. Ezeket az IP-ket

aztan a hoszton futtatott Linux Bridge-en keresztiil érhetjiik el.

Ha ez megvan, akkor a kliensen a kovetkez6 parancsot adjuk ki.

iperf3 -i 2 -f M -c <IPerf Server IP> -t 60

A mérési eredményeket az alabbi tablazat tartalmazza.

DOCKER LXC SINGULARITY KVM | NATIVE
ATLAG 1097,4 1094,1 1122,1 1116,7 1122,2
(MB/s)
SZORAS 20,689 17,916 0,316 15,72 0,632
(MB/s)

2. tablazat. Atviteli sebességek mérési eredménye
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Atlag atviteli sebesség iperf
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1180
1160
Q)
= 1140
s 1122,1 11367 1122,2
= 1120
2 1097,4
$ 1100 1094,1
0
Q
21080
2
S 1060
<L
1040
1020
1000

Docker Singularity Native
hasznalt technoldgia

30. dbra. Atviteli sebességek mérési eredménye

A mérési eredmeényekbdl, jol latszik, hogy a Docker és LXC némiképp elmarad
a tobbi megoldastol. A mérések eredményei alapjan jol lathatd, hogy ez a két megoldas
szorasban is kiemelkedik a tobbi megoldastol, vagyis az eredményeik kevésbé stabilak.
A mérések soran felfigyeltem az iperf altal kijelzett magas retransmission rate-re is,
mely arrdl arulkodik, hogy az iperf-nek sokszor ujra kellett kiildenie az egyes

csomagokat, igy alakult ki az alacsonyabb atviteli sebesség.

Docker LXC Singularity KVM  Native
Atlag | 175124 | 1442 | 2,71 | 1506 | ©

3. tabldzat. Ujrakiilditt csomagok szdma iperf mérés alatt
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Ujrakildétt csomagok szama
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31. abra. Ujrakiildott csomagok szama iperf mérés alatt
Jol lathato, hogy a Docker €s az LXC az jrakiildott csomagok szaméban is Oridsi
hatranyban van. Erdekesség, hogy a KVM virtualizacio is Linux Bridge rendszert
hasznal a halozati forgalmanak lebonyolitasdra, de igy is tizedannyi ujrakiildott
csomagot generalt. Megfigyelhetd tovabba, hogy mivel a nativ futtatds 0 ujra kiildést
generalt, igy kijelenthetjiik, hogy a fizikai haldzati eszkoz hibatlanul miikodik.

Ahhoz, hogy ezt a jelenséget megértsiik, meg kell vizsgalnunk a konténerek

halézati stack felépitését.
4.3.1 Leggyakoribb konténer halézati iizemmodok
4.3.1.1 Halozat nélkiili iizemmod (None)

Neve alapvetéen magaba foglalja mitkodését is. Olyan konténer, melynek nincs
sziilksége haldzati hozzaférésre. Ugyanakkor loopback device-szal rendelkezik. [48]
[49]
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4.3.1.2 Bridge mod (Alapértelmezett)

A Docker ¢s az LXC alapértelmetetten a Linux bridge utilst hasznalja a hal6zat
felépitésére. Ez gyakorlatilag annyit tesz, hogy a Linux egy szoftver switchet hoz 1étre,
mely segitségével a konténerek halozati interfészei elérhetik az ugyanazon hoszton futod
mas konténereket. Ehhez a haldzati cimforditast a Linux beépitett [Ptables toolja

biztositja, mely segit a haldzati izolacidban is. [48], [49]

Internet

Linux Hoszt

Linux Bridge

Konténer Konténer

Alkalmazas Alkalmazas

32. dbra. Alapértelmezett konténer halozati blokkvaziat
Mivel a Linux Bridge egy CPU-n emulalt halozati eszkdéz, igy annak
teljesitménye nem determinisztikus, sok esetben fiigg a processzor allapotatdl és
terheltségétol. Ezzel szemben minden konténer megoldasnal van lehetdségiink atallitani

az alapértelmezett iizemmodot.
4.3.1.3 Host mod

Hoszt mddnal a Konténer és a hoszt gyakorlatilag osztozik a fizikai interfészen.

Ilyen mdédon a konténer képes a hoszt interfészébe beinjektalni sajat csomagjait,
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valamint hozzafér az 6sszes csomaghoz mely a hosztra érkezik. Ugyanakkor nem képes

— hacsak nem privilégizal izemmodban fut — konfiguralni azt. Emellett nagy hatranya,

hogy a port szamokon is osztozik a konténer és a hoszt operacios rendszer network

stack-je, igy pl.: ha konténerben futd apache2 webszerver figyel a hoszt 443-as portjan,

ugy a hoszt mar nem képes hasznalni a 443-as portot, illetve mas konténer sem

hasznalhatja ezt. Ebben az esetben a konténereknek specialis hozzaférést kell biztositani

a fizikai eszkdzhoz. [48], [49]

Linux Hoszt

TCP port 443

TCP port 80

Konténer

Alkalmazas

Konténer

Alkalmazas

4.3.1.4 Overlay

33. abra. Konténer hoszt mod

Az overlay gyakorlatilag tunnel-eket alakit ki a kommunikaciora az egyes

konténerek kozott, akar tobb hoszt kozott is. Ennek eredményeként a konténerek egy
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alhdlozatban lehetnek ugy, hogy tunnelek segitségével széllitjuk az egyes alhalozatokat
a konténerekhez. A Docker alapértelmezetten ehhez a rendszerhez a VXLAN

technologiat alkalmazza. [48]

4.4 Hoszt mod mérési eredmények

Ezek alapjan a méréseket ujra elvégeztem, de mar oly mdédon, hogy a héldzati
modot host networkre allitottam. Ez tigy tudom elérni, hogy Docker esetében a konténert
--net=host opcioval inditom el, igy a hal6zati namespace nem az alapértelmezett
Linux Bridge lesz hanem megegyezik a host network namespace-ével. Az LXC esetében
az LXC konfiguracids allomanyaban adtam meg a 1xc.network.type = phys
beallitast, mely megadja, hogy milyen valds halézati eszkdzt hasznaljon a konténer.

Ezen bedllitasok utan a méréseim a kovetkezoképpen alakultak.

Docker LXC | Singularity | KVM Native
Atlag (MB) 1122 1121,8 11221 1116,7 | 1122,2
Szordas (MB) | 0,471 0,632 0,316 15,72 0,632

4. tablazat. Meérési eredmények hoszt network modban
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Atlag atviteli sebesség iperf
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34. abra. Mérési eredmények hoszt network modban

Jol lathatd, hogy ebben a modban az eredmények kisimultak, és minden
technologia hasonl6 értéket hoz. Az sszehasonlitasbol az is latszik, hogy a szoras is
minimalis értékre csokkent, igy az eredmények stabilnak modhatdéak. Emellett a
mérések soran folyamatosan figyeltem az Wjrakiildott csomagok szamat, mely

drasztikusan lecsokkent az el6z6 mérésekhez képest.

Docker | LXC | Singularity | KVM | Native
Atlag 1,5 3,7 2,71 150,6 0

5. tabldzat. Ujrakiildési rdta hoszt network médban
Ebben a modban a leggyengébb teljesitményt a virtualizacié hozza, mely még
mindig Linux Bridge-et hasznal a halozati elérés modjanak, ugyanakkor sokkal jobban

teljesit, mint amikor konténereket hasznaltam.

A mérésekbdl latszik, hogy a Singularity konténer technoldgia, mely a HPC
rendszerekhez lett fejlesztve, alapértelmezetten a hoszt networking opciot haszndlja, igy

teljesitménye alapértelmezett beallitdsok mellett is képes hozni a nativ futtatdsokkal
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koézel azonos eredményeket. Publikacidom irdsakor még nem alltak rendelkezésre
teljesitménytesztek err6l a megoldasrol, de lathatéban a rugalmassagat valamelyest

csorbitva maximalizaltak a teljesitménymutatok minden aspektusat.
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4.5 2. Téziscsoport

1. Osszedllitottam egy tesztrendszert melynek segitségével képes voltam az egyes
konténer technologidk teljesitménymutatoit 6sszehasonlitani.
a. Tobb tesztet is elvégeztem a haldzati teljesitményt illetden. Ezek alapjan
megallapitottam, hogy a konténer technoldgidk alapvetdé haldzati bedllitdsa
ugyan rugalmassagot eredményez, viszont teljesitményben alulmarad a
specialis hoszt mod beallitastdl, mely soran a konténer halozati forgalmat
kozvetlen a hoszt halozati forgalmaba injektaljuk be ez altal kihagyva az
alapértelemeztt Linux Bridge-et a forgalombol.
2. A Singularity konténer megoldas alapbeallitasban is minden teljesitménymutatoban
kozel a nativan futtatott referenciatesztek szintjét hozza, igy kiilonosen ajanlott

rugalmassagot megkoveteld rendszerekben alkalmazni.

Téziseimet alatdmasztod publikacio:

A. Kovacs, Comparison of different Linux containers, In Proc of 2017 40th
International Conference on Telecommunications and Signal Processing (TSP),
2017, pp: 47-51
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5 MultiPath hasznalata konténer technologiakkal

Ebben a fejezetben az eddig targyalt technologiak Otvozésének lehetdségeit

mutatom be. A Multipath technolégidk két kiillonboz6 szinten vezetheték be egy

rendszerbe: user szinten és kernel szinten. Mivel a konténer technologiak 1ényege, hogy

a hoszt kernelen osztoznak, igy nemcsak a user szintii (MPT) multipath technologa,

hanem a kernel szintli (MPTCP) mutlipath technoldgia tesztelésére is lehetdség nyilik.

5.1 mérési osszeallitas és telepités

Az eddigi méréseimet alapul véve hasonld Osszedllitdsban teszteltem az egyes

technologidk mitkodését, valamint teljesitményét.
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35. dbra. Konténer és MultiPath technolégidak fizikai mérési elrendezése

A mérési elrendezés megegyezik a kordbban mért rendszerekkel, de ebben az

esetben a végpontok nem nativan futottak a gépeken, hanem konténerizalva. Ehhez

eldszor a mar ismert modon konténereket hoztam 1étre az iperf mérdérendszerrel telepitve

az alabbi definicids fajlokat alkalmazva.
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Dockerfile:

FROM debian:9
WORKDIR /root/
RUN apt update

RUN apt install -y libssl-dev iperf net-tools

Singularity Definicios f4jl:

Bootstrap: docker
From: debian:9
spost

apt update

apt install -y libssl-dev iperf net-tools

5.2 Mérések bemutatasa

Az els6 mérésnél a megvizsgaltam, hogy a hosztra nativan telepitett MPT
Multipath technologiat képes-e a konténerizalt mérdszoftver kihasznalni. Tehat a mérési
eljaras hasonld, mint a 2.3.2 fejezetben, de annyi kiilonbséggel, hogy itt az iperf
mérdszoftver mar konténerizdlva volt €s 0Osszehasonitottam a nativ mérdszoftver
eredményeivel is. Ahhoz, hogy kikiiszoboljen a 4.3.1 fejezetben taglalt szik
keresztmetszetet, melyet a Linux Bridge okoz, itt is ——host opcidval inditottam a

Docker konténert.
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5.3 Mérési eredmények

5.3.1 Tesztmérések

Nativ MPT konténerizalt meré szoftverrel
1200
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5
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o
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Hasznalt interfészek szama
B iperf Docker m iperf singularity  iperf native

36. dbra. Nativ MPT konténerizalt méré szoftverrel
A mérésekbdl jol lathatdé, hogy a Singularity konténerben futtatott iperf
mérdszoftver a nativ futtatdshoz képest elenyész6 kiillonbséget mutat, ugyanakkor a
Docker konténer megoldasnal a 9. haldzati interfész utan csokkend eredményeket
produkal, és nem képes a folyamatos dinamikus atviteli kapacitas aggregalasara, mint a

Singularity-ben vagy a nativan futtatott médokban.
5.3.2 Konténerizalt MPT

Ezek utan a MultiPath technologia konténerizalasa kovetkezett. E16szor az MPT
szoftvert konténerizaltam. Ehhez sziikség volt forditd kornyezet telepitésére a
konténerbe, majd ezek utan az MPT forraskodjat bemasolva a konténerben forditottam
le azt. Ahhoz, hogy a konfigurdcids dllomanyok konnyen modosithatok legyenek, a

hoszt fajlrendszer egy altalam kijelolt mappajat —v opcioval (Docker Volume) vagy
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pedig —-B (Bind, Singularity) ezt a konyvarat felcsatoltam a konténerben futtatott MPT
megfelelé mappajaba, igy a mérések soran ezt modosithattam. Ezt mindkét Konténer

technoldgidval megtettem.

Mikodésebdl fakaddoan az MPT egy uj virtudlis interfészt hoz létre indulasa
soran, ezért a Docker esetében specidlis jogosultsagok sziikségesek. Alapértelmezetten
a Docker konténerek nem privilegizalt iizemmodban futnak, és nem férnek hozza a
kiilonbozé eszk6zokhoz. Ahhoz, hogy ezt megadjuk, esetiinkben sziikség volt a
--cap-add=NET ADMIN opciora, mellyel héalozati adminisztratori hozzaférést
adunk valamint a --device /dev/net/tun:/dev/net/tun opcidra, mellyel
megadhatjuk azt az eszkozt, amelyre ez érvényes. Igy a konténerben futtatott MPT mar
képes volt 4j tun eszkozt 1étrehozni induldsakor. A Singularity esetében nem sziikséges
ilyen beallitas megtétele, hiszen itt képesek vagyunk root felhasznaloként is teljesen

privilegizalt izemmaddban inditani a konténert. Méréshez kiadott iperf parancsok:

SZerver:

iperf3 -s

kliens

iperf3 -c 10.100.0.2 -t 120 -1 2 -y C
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Mérési eredmények konténerizalt MPT-vel
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37. dbra. Mérési eredmények konténerizalt MPT-vel
Jol lathatd, hogy a konténerizalt MPT MultiPath megoldas szinte teljes
mértékben megegyezik a nativan implementalt MPT mérési eredményeivel.
Ugyanakkor az is megfigyelhetd, hogy a Dockerben futtatott MPT mar a 9. halozati
interfész hozzaadasanal elkezd csokkend tendenciat mutatni, mig nativ futtatasnal ez
jelenség csak a 12. haldzati interfész hozzaadasanal jelentkezett. Ugyanakkor a
Singularity konténerben hasznalt megoldas teljesen megegyezé mérési eredményeket

produkalt.
5.3.3 Konténerizalt MPTCP

Az MPTCP egy kernel szinti MultiPath technolégia. A konténerizacios
technologidkbol adodik, hogy hoszt Operacids rendszer kernelén ,,0sztoznak”, igy az
MPTCP telepitéséhez elég volt a hoszt kernelét kicserélni, hogy az 6sszes hoszton futd
konténerizacids megoldés a képes legyen a MultiPath technologia hasznélatara. Azért,
hogy tesztelhessem ezen technoldgiat is, az el6z6 mérésekben hasznalt iperf Singularity

konténert hasznaltam méréseimhez, a hoszton telepitett MPTCP kernel-lel egyetemben.
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Megvizsgaltam, hogy van-e kiilonbség, ha kliensként, szerverként esetleg
mindkét futtatott iperf komponenst Singularity konténerben futtatom, de a méréseim azt
mutattak nincs ilyen fajta kiilonbség az egyes szcenaridok kozott. Mérésekhez hasznalt

parancsok:

SZerver:

iperf3 -s

kliens

singularity exec /root/iperf.simg iperf -c 10.0.0.2 -t 120 -1 2 -y C

Mérések konténerizalt MPTCP MultiPath megolddssal
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38. dbra. Mérések konténerizalt MPTCP MultiPath megoldassal
Jol lathato, hogy a mérési eredmények teljesen megegyeznek a 2.3.3 fejezetben
mért értékellek, vagyis ebben az esetben is talalkozhatunk a MPTCP maximalisan
hasznalhato interfészek szamanak korlatjaval [25], viszont addig a pontig mig a 9.

interfészt nem adjuk hozzé az atvitelhez, a nativ teljesitményt nytjtja.
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5.4 3. Téziscsoport

1. Azegyes MultiPath technologiak implementalasa konténerizalt kornyezetben. Mind
az MPT-t mind az MPTCP-t lehetséges konténer technologiakkal 6tvozni, az MPT-
t képesek vagyunk konténerbe telepiteni, amennyiben megfeleld jogosultsagokkal
latjuk el az adott konténert, mig az MPTCP-t a konténerizaciobol adédoan csak a
hoszt kernelének cseréjével implementalhatjuk, cserébe viszont barmely mar
elkésziilt konténerizalt alkalmazas bizonyos esetekben moddositas nélkiil
hasznalhatja azt.

a. A teljesitmény tesztekkel megmutattam, hogy mig a nativan futtatott MPT
egészen 12 halozati interfészig képes a haldzati interfészek sebességének
aggregalasara, addig Dockerben futtatva ez a csak 8 interfészig érvényes, ott
folyamatosan csokkeni kezd ez az aggregacios képesség. Ebben az esetben a
MPT legnagyobb elényét veszti le az MPTCP-vel szemben.

b. Az MPT-Singularity kettés megoldasaval gyorsan létrehozhaté egy rugalmas
MultiPath végpont barmely felhd alapt rendszeren. Ezekkel a tulajdonsagaival
ez a kettds idealis HPC rendszerekbe, vagy intenziv halozati forgalmat bonyolitd

rendszerekbe.

Téziseimet alatdmasztod publikacio:

A. Kovacs, G. Lencse, Evaluation of layer 3 multipath solutions using container
technologies, In Proc of 2019 42nd International Conference on

Telecommunications and Signal Processing (TSP), 2017, pp: 207-211
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6 Osszefoglalas, jovébeni kutatasi tervek

Kutatasaim soran mind a Multi-Path technol6gidkban, mind a konténerizalt
megoldasokban elmélyedtem. Egyes ilyen megoldasok a jovo meghatarozo €s széles
korben elterjedt kommunikacios rendszerek alapjai lehetnek. Feltett szandékom, hogy
tovabb folytatom kutatasi tevékenységemet a témaban, ¢és tervezem az egyes
megoldasokat életbdl vett valds helyzeteket szimulalva tesztelni, kiemelni erésségeiket,
gyengeségeiket. Valamint ezek publikalasaval segiteni a fejlesztOket a még jobb

megoldasok kialakitasaban.

Publikécioim, eléadasaim soran mindig sok kérdést, érdeklddést kaptam a lehetd
legjobb technologia kivalasztasa témakorében. Sok esetben ezen kérdések
megvalaszoldsa a legnehezebb, hiszen ezek a technologidk naprol napra fejlédnek,
ujdonsagokkal rukkolnak eld. Fiiggetlen hivatkozdsaim szdma jelzi, hogy
eredményeimet szamos mas kutatd hasznalta fel, igy hozzéjarultak ezen még korantsem
kiforrott kutatasi teriilet fejlédéséhez. Rengeteg potencialis kutatasi feladat és kérdés var
még megvalaszolasra amellett, hogy szinte minden nap jon valami Gjdonsag, melyet

érdemes lehet megvizsgalni. A kdvetkezo6 bekezdések ezek koziil ragadnak ki néhanyat.

6.1 Meérési modszertant érinto kutatasok

A méréseim soran altalaban az iparban elterjedten hasznalt iperf méréprogramot
hasznaltam, illetve az eredményeimet esetenként HTTP letoltéssel is ellendriztem.
Létezik egy mérési eljaras, amit az IETF (Internet Engineering Task Force) elsésorban
halézati eszk6zok (pl. switchek, routerek) teljesitoképességének vizsgalatara dolgozott
ki. Az eljaras eredeti verziojat az RFC 2544 irja le. Bar ez elvileg fiiggetlen az IP
meg. A mérési eljaras Gjabb valtozatat az RFC 5180 irja le, ami az IPv6-ra koncentral,
¢s az un. IPv6 attérési technologidkat kizarja a targykorébol. Ez utdébbiakra az RFC 8219
definidlt mérési mddszertant. Mindharom RFC k6zos jellemzdje, hogy a throughput

méréseknél az un. zero loss kritériumot hasznalja. Definicio szerint a throughput az a
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legmagasabb konstans frame rate, ami mellett a vizsgalt eszkdz (DUT: Device Under
Test) veszteségmentesen képes a test frame-ek tovabbitasdra a vizsgalat teljes
id6tartama alatt (legalabb 60s). Halozati eszk6zok esetén ez a definicio nagyon hasznos,
mert szigort garancidt ad az eszkozok atviteli jellemzdire. Ugyanakkor bizonyos
esetekben, kiilonosen szoftveres megoldasok esetén, ez a kritérium tl szigora lehet,
ezért az RFC 2544 / RFC 5180 szerint miikodo, kereskedelmi forgalomban kaphato
mérdeszkozok altalaban lehetdséget adnak 0-t6l kiilonbozd "Loss Tolarance" érték
beallitdsara. TémavezetOmmel meg is mutattuk, hogy a gyakorlat szempontjabol a nem

nulla veszteség sok esetben nem okoz problémat. [50]

Hipotézisem szerint az Aaltalam vizsgalt virtualizdcios megoldasok esetén
jelentdsen elérhet a mért throughput abban az esetben, ha a megengedett veszteség
mértéke nulla, illetve ha nullatdl kiillonbozd, de a felhasznalok szempontjabol érdemi
mindségromlast nem okozo6 érték (pl. 0,01%, azaz 10000 csomagbol 1 veszhet el).
Erdekes kihivast jelent annak vizsgalata, hogy ez az eltérés milyen mértékii az egyes

virtualizacios megoldasok esetén.

6.2 Eltéro sebességii linkek aggregacidja

Az MPT ¢és MPTCP megoldasok aggregacios képességeinek vizsgalatanal
mindig azonos sebességli utak atviteli kapacitdsat Osszegeztem. Ez a mérések
szempontjabol kézenfekvé megoldés volt: tobb azonos link haszndlata nem jelentett
nehézséget. Azonban a gyakorlatban eléfordulnak olyan helyzetek, amikor az atviteli
utak sebessége jelentdsen eltérd. (Példaul egy eszkoz rendelkezik Ethernet, WiFi,
4G/5G interfésszel.) Ilyen mérések kivitelezése szdmos nehézséggel jar, példaul WiFi
esetén az egyeéb eszk6zok forgalma jelentdésen befolyasolhatja a mérést, a 4G/5G
eszk0zok esetén a mérésekhez sziikséges nagy adatforgalom jelentds koltségekkel
jarhat. Ha csak azt szeretném megvizsgalni, hogy az eltérd sebességeknek milyen hatasa
van az aggregacid hatékonysagara, akkor viszont ezeket a problémakat ki tudom
kiiszobolni tobb azonos vezetékes interfész haszndlataval Uigy, hogy ezek sebességét

mesterségesen korlatozom (példaul NetEm hasznalataval, amint [50] cikkiinkben is
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tettiik). Ezek mellett akar megvizsgalhat6 az egyes kiillonbozo sebességli linkek nemcsak
sebességparamétereinek  valtoztatdsa, hanem akdr csomagvesztéssel illetve
késleltetéssel vald terhelése is. Egy ilyen kisérletsorozat a jelenlegi Multi-Path
technoldgia egyik jellegzetessége lehet, mely soran a hibaval terhelt linket kevésbé

terheljiik, mint a hibakat generalo linket.

6.3 Aggregacios vizsgalatok nagyobb CPU magszam mellett

Amikor az MPT és MPTCP megoldasok aggregacios képességeit vizsgaltam,
csak 4 CPU magot tartalmazé eszkozokbe tudtam harom darab 4-portos PCI Express
haldzati kartyat beletenni annak érdekében, hogy 12 azonos sebességli linkig el tudjam
végezni a méréseket. Az eredmények alapjan az a hipotézisem, hogy 1ényegesen tobb
CPU mag hasznalata az MPTCP szamara kedvezobb feltételeket teremtene. Ennek

vizsgalata is egy érdekes lehetséges kutatési feladat.
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